Vulnerabilidad De Facebook
Permite Ver Fotos Privadas

x] Si ha activado la funcidén de sincronizacion automdtica de

fotos en Facebook en los dispositivos iPhone, iPad o
Android, entonces iCuidado! Los hackers pueden robar tus
fotografias personales sin tu conocimiento.

En 2012, el gigante de las redes sociales introdujo 1la
caracteristica Facebook Photo Sync en los dispositivos iPhone,
iPad y Android, lo cual te permite sincronizar automaticamente
todas las fotos guardadas en su dispositivo mévil con tu
cuenta de Facebook.

Las fotos que ha sincronizado desde tu teléfono se cargan
automaticamente en un album privado de Facebook, el cual no es
visible para cualquiera de tus amigos de Facebook o de otros
usuarios de Facebook. Sin embargo, puede optar por compartir
fotos desde el dlbum en su linea de tiempo de Facebook o
enviarlas como un mensaje a un amigo.

Un investigador informatico, Laxman Muthiyah, descubridé una
falla critica en la funcién de Facebook Photo Sync y la API de
Facebook, la cual podria permitir a cualquier aplicacion de
terceros acceder a tus fotos personales del album creado por
Photo Sync.

En un blog publicado hoy, Laxman explicé que la vulnerabilidad
reside en el mecanismo de privilegio que las aplicaciones se
les permite acceder a fotos de sincronizacioén utilizando la
API de vaultimages.

«La parte mas vulnerable es, simplemente comprueba el
propietario del token de acceso y no la aplicacidn que esta
haciendo la solicitud. Por lo tanto, permite que cualquier
aplicacién con permiso user_photos pueda leer tus fotos»,
Laxman escribid en un blog.


https://blog.hostdime.com.co/vulnerabilidad-de-facebook-permite-ver-fotos-privadas/
https://blog.hostdime.com.co/vulnerabilidad-de-facebook-permite-ver-fotos-privadas/
https://blog.hostdime.com.co/facebook/
https://blog.hostdime.com.co/wp-content/uploads/seguridad-en-facebook.jpg
https://blog.hostdime.com.co/moviles/android/
https://twitter.com/laxmanmuthiyah

Técnicamente, Sincronizado el album de fotos privadas debe ser
accesible por Unica aplicacion oficial de Facebook, pero la
vulnerabilidad permite que cualquier aplicacidén de terceros
pueda obtener permisos para ver tus fotos personales
sincronizadas.

Laxman previamente reveld una vulnerabilidad en el mecanismo
de API de Facebook Graph que le permitidé eliminar cualquier
album de fotos en Facebook propiedad de cualquier usuario,
cualquier pdagina o cualquier grupo.

Como Deshabilitar La Sincronizacion
Automatica

Aunque, Facebook ha solucionado la vulnerabilidad reportada
por Laxman y lo premié con $10.000 como recompensa, se
recomienda a los wusuarios de Facebook desactivar
la caracteristica de Facebook Photo Sync, con la finalidad de
estar mas seguro.

Para hacerlo, sélo tiene que ir al menU de Facebook en las
aplicaciones moéviles, desplacese hacia abajo y seleccione
Cuenta> Configuracidén de la aplicacidén> Sincronizar fotos, a
continuacién, seleccione ‘No sincronizar mis fotos «.
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