Ventajas de las soluciones de
nube hibrida: Optimizaciodn,
flexibilidad y seguridad

En la era digital actual, donde el volumen de datos se duplica
con una rapidez sin precedentes y las empresas buscan
constantemente formas mas eficientes de operar, surge un
término que ha capturado la atencidén de 1lideres vy
especialistas en tecnologia: la nube hibrida.

Mas alla de ser un mero concepto técnico, esta solucidén se ha
convertido en una pieza clave para empresas que buscan
combinar lo mejor de dos mundos: la nube publica y la nube
privada. Pero, éiqué es exactamente la nube hibrida? éPor qué
esta ganando tanta traccién? En la década pasada, hemos sido
testigos de como las soluciones basadas en 1la nube han
revolucionado la forma en que almacenamos y gestionamos datos,
pero ahora estamos en el umbral de una nueva evolucidén. Te
invito a adentrarte en el fascinante mundo de la nube hibrida
y descubrir sus multiples ventajas.

Definicidon detallada de 1la nube
hibrida:

La nube hibrida representa una fusion de soluciones,
conjugando caracteristicas de las nubes plublicas y privadas en
un solo ambiente integrado. Pero, para entenderla en
profundidad, desglosamos sus componentes y su funcionamiento:

1. Componentes de una nube hibrida:
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— Nube Privada: Se refiere a recursos de computacidn
utilizados exclusivamente por una Unica empresa u
organizacion. Puede estar alojada fisicamente en el propio
centro de datos de la organizacién o ser gestionada por
terceros, pero, en cualquier caso, los recursos no se
comparten con otros.

— Conexion entre ellas: El aspecto «hibrido» proviene de 1la
combinacién de estos dos tipos de nubes, utilizando
tecnologias que permiten el traspaso fluido de datos vy
aplicaciones entre ambos ambientes. Esta conexidn es esencial
para que ambas nubes funcionen como una Unica entidad.

Como funciona la nube hibrida:

— Distribucidon de cargas: Las empresas pueden distribuir sus
cargas de trabajo entre la nube publica y privada segln las
necesidades. Por ejemplo, una aplicacidén puede utilizar la



base de datos de una nube privada pero ejecutar cdalculos
intensivos en la nube publica.

— Movilidad de datos: Las soluciones de nube hibrida estan
disefadas para permitir la movilidad fluida de datos. Esto
significa que las empresas pueden mover sus datos vy
aplicaciones entre ambientes seglin sea necesario, ya sea por
razones de coste, rendimiento o seguridad.

— Gestion centralizada: A pesar de que las aplicaciones vy
datos pueden estar distribuidos entre dos ambientes, la nube
hibrida permite a las organizaciones gestionar ambos desde un
punto centralizado, simplificando operaciones y reduciendo la
complejidad.

En otras palabras, la nube hibrida no es simplemente una
combinacidon de nubes plblica y privada, sino una solucién
integrada que busca aprovechar 1o mejor de ambos mundos.
Permite a las empresas optimizar costos, mejorar el
rendimiento y mantener un alto nivel de seguridad vy
privacidad. Esta flexibilidad y adaptabilidad hacen que la
nube hibrida sea una eleccidén cada vez mas popular entre
organizaciones de todo tipo y tamano.

Ventajas principales de 1las
soluciones de nube hibrida
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1. Flexibilidad y Escalabilidad:

— Adaptabilidad: Las organizaciones pueden adaptarse
rapidamente a las cambiantes demandas del mercado, trasladando
cargas de trabajo entre nubes seglin las necesidades.

— Escalado eficiente: Las empresas pueden escalar sus recursos
tecnoldégicos sin realizar grandes inversiones iniciales,
aprovechando la capacidad casi ilimitada de la nube publica
cuando se requiera.

2. Costo-Eficiencia:

— Optimizacién de recursos: Las empresas pueden determinar
donde es mas econdmico ejecutar cada carga de trabajo, ya sea
en la nube privada o publica.

— Pago segun uso: Con la nube hibrida, las organizaciones solo
pagan por los recursos que efectivamente utilizan, lo que
puede resultar en significativos ahorros a largo plazo.



3. Mejora del rendimiento:

— Distribucidn dptima: Las cargas de trabajo se pueden ubicar
en el lugar mas adecuado para garantizar un rendimiento
optimo, como alojar datos en un servidor local para reducir la
latencia.

— Acceso rapido: La nube hibrida permite el acceso rapido y
eficiente a los datos y aplicaciones, independientemente de su
ubicacién.

4. Seqguridad y Cumplimiento:

— Datos sensibles resguardados: La informacién critica puede
permanecer en la nube privada, garantizando un mayor control y
seguridad.

— Beneficios de 1la nube publica: Las organizaciones pueden
aprovechar las medidas de seguridad de los grandes proveedores
de nube publica, que invierten millones en mantener sus
infraestructuras seguras.

5. Innovacidén y Modernizacion:

— Integracién de tecnologias: Las soluciones de nube hibrida
facilitan 1la incorporacion de tecnologias emergentes,
permitiendo que las empresas se mantengan a la vanguardia.

— Compatibilidad: Permiten a las organizaciones mantener
sistemas antiguos en funcionamiento mientras se integran con
tecnologias mas modernas.

6. Continuidad del negocio y recuperacion
de desastres:
— Replicacidon y respaldo: Las soluciones de nube hibrida

permiten una facil replicacién de datos y aplicaciones,
asegurando que la informacidén esté siempre disponible.



— Recuperacion rdapida: En caso de fallos o desastres, la
estructura hibrida permite restaurar servicios y datos con
rapidez, minimizando el tiempo de inactividad y las pérdidas
asociadas.

La nube hibrida, con su combinacién Unica de caracteristicas y
beneficios, se presenta como la respuesta para muchas empresas
que buscan mantenerse competitivas, seguras y a la vanguardia
tecnolégica en un mundo cada vez mas digitalizado. Su
capacidad para fusionar 1o mejor de las nubes publica vy
privada la convierte en una herramienta poderosa y versatil
para las organizaciones modernas.

Casos de uso:

La teoria detras de la nube hibrida es convincente, pero es en
su aplicacién practica donde realmente brilla. Veamos tres
ejemplos de diferentes sectores y cémo han beneficiado de esta
solucidn:

1. Empresa de e-commerce: «Optimizando
para picos de demanda»

Situacién: Un reconocido sitio de ventas online experimenta
picos masivos de trafico durante eventos de ventas especiales
(como el Black Friday).

Solucidén: Utilizan su infraestructura de nube privada para
gestionar la demanda regular, pero durante picos de trafico,
aprovechan la nube puUblica para escalarse temporalmente vy
manejar la demanda adicional.

2. Industria médica: «Fusionando sistemas
y salvaguardando informacion
confidencial».

Situacion: Un hospital con sistemas antiguos necesita



modernizar su infraestructura tecnoldégica pero también
garantizar la maxima privacidad y seguridad de los registros
médicos.

Solucién: Utilizan una nube privada para almacenar registros
médicos sensibles y garantizar la privacidad, mientras que las
aplicaciones menos criticas, como la gestidén de citas, se
trasladan a la nube plblica.

3. Institucion bancaria: «Armonizando la
demanda con la proteccidn en
operaciones».

Situacidén: Un banco que procesa millones de transacciones
diarias enfrenta el reto de ofrecer servicios ininterrumpidos
y rapidos a sus clientes sin comprometer la seguridad.

Solucion: Utilizan la nube publica para manejar aplicaciones
de atencién al cliente y consultas basicas, mientras que la
nube privada se encarga de las transacciones financieras y el
almacenamiento de datos sensibles.

iClaro! La nube hibrida tiene una amplia gama de aplicaciones
en diversos sectores. Aqui te presento algunos casos
adicionales:

4. Sector educativo: «E-learning
escalable y seguro»

Situaciodn: Una universidad quiere expandir su oferta de cursos
en linea a nivel global, pero también necesita proteger 1la
informacion personal de los estudiantes.

Solucién: Utilizan 1la nube publica para alojar y distribuir
contenidos educativos de gran volumen, mientras que 1los
registros académicos y datos personales de los estudiantes se
mantienen en la nube privada.



5. Industria del entretenimiento:
«Streaming sin interrupciones»

Situacion: Una plataforma de streaming quiere ofrecer
contenido a millones de usuarios al mismo tiempo, pero también
tiene que gestionar grandes bibliotecas de contenidos vy
derechos de autor.

Solucién: Mientras la transmisién en vivo y el contenido bajo
demanda se entregan a través de la nube pudblica para maximizar
el rendimiento, la informacién sobre derechos de autor,
contratos y datos financieros se mantienen en la nube privada.

6. Sector gubernamental: «Servicios
publicos digitales eficientes»

Situacioén: Un gobierno local quiere digitalizar sus servicios
para los ciudadanos, desde el pago de impuestos hasta la
solicitud de permisos, pero debe garantizar la
confidencialidad de la informacidn.

Solucion: Usan 1la nube publica para ofrecer portales vy
aplicaciones accesibles a los ciudadanos, mientras que 1los
datos confidenciales y registros gubernamentales se mantienen
en la nube privada.

7. Industria automotriz: «Desarrollo de
vehiculos conectados»

Situacion: Una empresa automotriz quiere desarrollar y probar
funciones para vehiculos conectados, desde sistemas de
entretenimiento hasta actualizaciones de software en el aire.

Solucién: Utilizan 1la nube publica para procesar grandes
volumenes de datos de pruebas y simulaciones en tiempo real,
mientras que los disefos, patentes y software propietario se
mantienen en la nube privada.



8. Industria farmacéutica:

Utilizan 1la nube publica para analizar rapidamente enormes
conjuntos de datos en investigaciones gendémicas, mientras que
las formulas patentadas y los datos sensibles de ensayos
clinicos se mantienen en la nube privada.

9. Agricultura de precision:

Los agricultores usan la nube publica para procesar datos de
satélites, sensores y drones para monitorear y optimizar sus
cultivos. Los datos comerciales sensibles y la propiedad
intelectual agricola se conservan en la nube privada.

10. Logistica y transporte:

Las empresas de logistica utilizan 1la nube plblica para
rastrear envios y flotas en tiempo real, mientras que 1los
contratos con clientes y proveedores, y los datos financieros,
se alojan en la nube privada.

11. Energias renovables:

Las compafilas energéticas aprovechan la nube piblica para
monitorizar y gestionar parques edlicos y solares en tiempo
real. Los datos de disefio y patentes tecnolégicas se guardan
en la nube privada.

12. Retail fisico:

Los minoristas usan la nube publica para gestionar inventarios
en tiempo real y ofrecer promociones personalizadas, mientras
que los datos financieros y de estrategia comercial se
mantienen en la nube privada.

13. Deportes y eventos:

Las organizaciones deportivas utilizan la nube publica para
analizar estadisticas de juegos y ofrecer retransmisiones en



directo. Los contratos de licencia y datos de patrocinadores
se conservan en la nube privada.

14. Sector inmobiliario:

Las empresas inmobiliarias usan la nube plblica para mostrar
propiedades virtuales y realizar recorridos en 3D, mientras
que los contratos y datos de transacciones se mantienen en la
nube privada.

15. Banca digital:

Los bancos utilizan la nube publica para ofrecer aplicaciones
moviles y transacciones en linea a sus clientes, pero
mantienen registros financieros y datos de clientes en su nube
privada para garantizar la seguridad.

16. Agencias de viajes:

Usan 1la nube publica para ofrecer reservas en tiempo real y
recomendaciones personalizadas. Los datos contractuales con
hoteles, aerolineas y proveedores se conservan en la nube
privada.

17. Organizaciones sin animo de lucro:

Utilizan 1la nube publica para campafias de concienciaciodn vy
recaudacién de fondos, mientras que la informacidén sobre
donantes y uso de fondos se almacena en la nube privada.

18. Investigacion y desarrollo:

Los laboratorios utilizan 1la nube publica para compartir
hallazgos y colaborar en investigaciones. Los datos de
propiedad intelectual y patentes pendientes se guardan en la
nube privada.



19. Seguros y corredurias:

Las aseguradoras utilizan la nube publica para ofrecer
cotizaciones en tiempo real y gestionar siniestros, mientras
que los datos de politicas y clientes se mantienen en la nube
privada.

20. Diseno y producciodn:

Las empresas de disefio utilizan la nube publica para
colaboraciones y revisiones en tiempo real con clientes. Los
archivos originales y los prototipos de disefo se mantienen en
la nube privada para proteger la propiedad intelectual.

21. Sector editorial y prensa:

Las editoriales utilizan la nube plblica para gestionar y
distribuir contenido digital a sus lectores, mientras que los
manuscritos no publicados y los datos de suscriptores se
mantienen en 1la nube privada para preservar Lla
confidencialidad.

22. Telecomunicaciones:

Las empresas de telecomunicaciones emplean la nube publica
para monitorear y administrar el trafico de la red en tiempo
real. Las bases de datos de clientes y la informacidn sobre
infraestructura critica se almacenan en la nube privada.

23. Gestion de residuos y reciclaje:

Las compafias de gestidén de residuos usan la nube publica para
el monitoreo y coordinacidén de recoleccién en tiempo real,
mientras que los datos contractuales y acuerdos de disposicidn
se almacenan en la nube privada.



24. Consultoria y asesoramiento:

Las firmas de consultoria aprovechan la nube publica para
herramientas colaborativas y trabajo en equipo con clientes.
La informacién estratégica, informes y datos financieros se
guardan en la nube privada.

25. Arte y cultura:

Museos y galerias utilizan la nube publica para ofrecer
exposiciones virtuales y multimedia. Las colecciones digitales
originales y los registros de adquisiciones se mantienen en la
nube privada.

26 . Investigacion climatica y
meteoroldgica:

Los centros de investigacion utilizan 1la nube publica para
procesar y analizar grandes conjuntos de datos climaticos.
Modelos y algoritmos de prediccidn propietarios se almacenan
en la nube privada.

27. Administracion de recursos humanos:

Las empresas de RH usan la nube puUblica para gestionar
solicitudes de empleo y ofrecer capacitaciones en linea. Las
evaluaciones del personal y los datos sensibles de empleados
se guardan en la nube privada.

28. Hosteleria y turismo:

Los hoteles y complejos turisticos aprovechan la nube publica
para sistemas de reservas en tiempo real. Los datos de
huéspedes y la estrategia comercial se mantienen en 1la nube
privada.



29. Servicios juridicos:

Las firmas legales utilizan la nube publica para herramientas
de colaboracién y gestidon de casos. Documentos sensibles,
estrategias legales y detalles de casos confidenciales se
almacenan en la nube privada.

30. Produccién alimentaria:

Las empresas agroalimentarias usan la nube publica para
monitorear la cadena de suministro y control de calidad en
tiempo real. Las recetas y férmulas propietarias, asi como los
datos de I+D, se mantienen en la nube privada.

Estos casos demuestran como diferentes sectores, con desafios
y necesidades especificas, pueden aprovechar las soluciones de
nube hibrida para optimizar sus operaciones, mejorar la
experiencia del cliente y garantizar la seguridad.

Desafios

DESAFIOS

de las soluciones
de nube hibrida
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1. Complejidad en la Gestion:

— La combinacidén de entornos de nube privada y publica
puede complicar la administracién y el monitoreo. Las empresas
deben gestionar dos o mas entornos simultaneamente, lo que
puede requerir herramientas y habilidades adicionales.

2. Integracion de Datos y Aplicaciones:

— Asegurarse de que los datos y las aplicaciones se
integren y se comuniquen de manera fluida entre las nubes
publica y privada es crucial, pero puede ser complicado,
especialmente cuando se utilizan diferentes proveedores de
servicios.

3. Seguridad y Cumplimiento:

— Mantener una postura de seguridad coherente y cumplir con
regulaciones especificas cuando se distribuyen datos vy
aplicaciones en diferentes entornos puede ser un desafio. Las
politicas de seguridad deben ser uniformes y rigurosamente
aplicadas en ambos entornos.

4. Rendimiento y Latencia:

— Puede haber problemas de latencia cuando los datos deben
transferirse entre la nube privada y publica, especialmente en
aplicaciones en tiempo real o que requieren grandes volumenes
de transferencia de datos.

5. Costes Inesperados:

— Si no se gestiona adecuadamente, el gasto en la nube
publica puede aumentar rapidamente. La falta de visibilidad y
comprension del modelo de costos puede llevar a gastos no
planificados.



6. Interdependencia de Proveedores:

— Dependiendo de la eleccidon de proveedores para cada
segmento de la solucidén hibrida, puede surgir un fendmeno
conocido como «vendor lock-in», «donde la migracién o
integracién de servicios se torna complicada sin generar
gastos elevados o complejidades.

7. Gestion de la Red:

— Conectar infraestructuras de nube privada y publica
requiere una gestion cuidadosa de la red y, en ocasiones,
inversiones en conexiones dedicadas para garantizar la
seguridad y el rendimiento.

8. Backup y Recuperacion:

— Las estrategias de respaldo y recuperacién deben
considerar ambos entornos, asegurando que se puedan recuperar
datos y aplicaciones de manera eficiente en caso de fallos.

9. Habilidades y Capacitacion:

— El personal de TI necesita ser capacitado para gestionar
y operar en entornos hibridos. Esto puede requerir nuevas
habilidades o la actualizacién de las existentes.

10. Gobernanza y Control:

— Establecer politicas claras y procesos de control para
determinar qué datos y aplicaciones se colocan dénde, cémo se
accede a ellos y quién tiene permiso para hacerlo.

Estos desafios subrayan la importancia de una planificacidn
cuidadosa, una implementacidén adecuada y una gestidn continua
al adoptar soluciones de nube hibrida. Es esencial trabajar
con expertos y considerar herramientas y tecnologias que
pueden ayudar a mitigar estos desafios.



Conclusion

La nube hibrida se ha consolidado como una solucién versatil y
potente en el mundo de la informatica moderna, ofreciendo a
las organizaciones una combinacién éptima de flexibilidad,
escalabilidad y seguridad. Esta arquitectura combina lo mejor
de dos mundos: la eficiencia de costos y la capacidad casi
infinita de la nube plblica con la seguridad y el control de
una infraestructura privada.

A pesar de sus innegables ventajas, como en cualquier solucidén
tecnolégica, la nube hibrida viene con su conjunto de
desafios. La complejidad en la gestidén, la necesidad de
integracién efectiva y las preocupaciones de seguridad son
s0lo algunas de las consideraciones que las empresas deben
abordar. No obstante, con una planificacién adecuada, una
implementacidén estratégica y un enfoque continuo en 1la
formacion y el desarrollo de habilidades, estas dificultades
pueden ser superadas.

En dltima instancia, la nube hibrida representa la evolucidn
natural de la infraestructura de TI en un mundo cada vez mas
digitalizado y orientado a los datos. Para las organizaciones
que buscan innovar, adaptarse y prosperar en este entorno,
adoptar y optimizar soluciones de nube hibrida sera
fundamental. Como con cualquier inversidén tecnoldgica, la
clave del éxito radica en equilibrar las ventajas con 1los
desafios, siempre con un ojo en el futuro y las cambiantes
demandas del negocio.

Recomendaciones

Al considerar la implementacién o mejora de una solucidn de
nube hibrida, hay varias recomendaciones esenciales que las
organizaciones deben tener en cuenta para asegurar una
transicién fluida y optimizar el retorno de la inversién:



1. Evaluacion inicial:

— Realice un andlisis detallado de sus necesidades actuales
y futuras. Identifique qué aplicaciones y datos son aptos para
la nube publica y cuales deben permanecer en la privada.

2. Elegir proveedores adecuados:

— Investigue y seleccione proveedores que ofrezcan
soluciones adaptadas a sus necesidades. Considere la
interoperabilidad, el soporte, la seguridad y el precio en su
eleccidn.

3. Formacién continua:

— AseguUrese de que su equipo esté bien formado en las
herramientas y tecnologias relacionadas con la nube hibrida.
Esto es vital para la gestion, la seguridad y el mantenimiento
del sistema.

4. Implementacidén por fases:

— Considere una implementacién gradual, moviendo
aplicaciones y datos poco a poco. Esto le permite ajustar y
aprender de cada fase, reduciendo los riesgos.

5. Monitorizacidn y gestion:

— Utilice herramientas y software especializado para
monitorear el rendimiento, la seqguridad y el uso de la nube
hibrida.

6. Planificacidén de la segquridad:

— Establezca politicas y protocolos estrictos de seguridad.
Aseglrese de que todos los puntos de acceso estén protegidos y
de realizar auditorias regulares.

7. Estrategia de respaldo y recuperacion:

— Implemente soluciones de backup y establezca protocolos



claros para la recuperacion de datos en caso de fallos o
ataques.

8. Revisién y adaptacion:

— La tecnologia y las necesidades del negocio cambian con
el tiempo. Reevalue regularmente su solucidn de nube hibrida
para asegurarse de que sigue siendo la mas adecuada para sus
objetivos.

9. Evite el bloqueo de proveedores:

— Utilice estandares abiertos y soluciones flexibles para
no depender demasiado de un Unico proveedor y mantener la
libertad de cambiar si surge una mejor opcidn.

10. Costos y presupuesto:

— Monitorice continuamente los costos asociados a la nube
hibrida y ajuste el presupuesto segln sea necesario. Esto le
ayudard a evitar sorpresas y a optimizar la inversién.

Con estas recomendaciones en mente, las organizaciones estaran
mejor preparadas para maximizar los beneficios de la nube
hibrida y enfrentar sus desafios. La clave es un enfoque
proactivo y la disposicién a adaptarse y evolucionar a medida
que cambian las tecnologias y las necesidades empresariales.

Nube Hibrida de HostDime

Cuando se trata de soluciones de nube hibrida, hay muchas
opciones disponibles en el mercado. Sin embargo, hay factores
cruciales que hacen que algunas ofertas se destaquen por
encima de las demds. En este sentido, queremos destacar
especialmente la oferta de nube hibrida de HostDime por las
siguientes razones:

1. Calidad:

— HostDime ha demostrado ofrecer soluciones de nube de alta



calidad, garantizando un rendimiento d6ptimo y wuna
disponibilidad constante. Esta calidad es esencial para
cualquier empresa que busque una transicién sin problemas a un
entorno hibrido.

2. Experiencia:

— Con anos en el mercado, HostDime ha acumulado un vasto
conocimiento y experiencia, lo que les permite abordar vy
anticipar las necesidades especificas de sus clientes.

3. Precio:

— La estructura de precios de HostDime es competitiva y
transparente. Esta claridad garantiza que los clientes reciban
un excelente valor por su inversién sin costos ocultos.

4. Facturacion legal:

— Una ventaja significativa para las empresas es la
garantia de que todas las transacciones con HostDime cumplen
con las regulaciones y normativas legales. Esto no solo
proporciona tranquilidad sino que también simplifica 1los
procesos administrativos y fiscales.

5. Hablamos Espanol:

— La barrera del idioma puede ser un desafio real en el
mundo de la tecnologia. Con HostDime, este no es un problema.
El equipo habla fluidamente espanol, asegurando que las
comunicaciones sean claras y eficientes.

6. Comprension del entorno latinoamericano:

— No todas las soluciones tecnolégicas son universales, y
lo que funciona en una regidén puede no ser efectivo en otra.
HostDime no solo entiende la tecnologia, sino que también
tiene un profundo conocimiento del entorno de negocios vy
tecnologico de Latinoamérica. Esta comprensién es invaluable,
ya que asegqura que las soluciones ofrecidas estén



perfectamente alineadas con 1las realidades y desafios
especificos de 1la regién.

En resumen, si busca una solucidon de nube hibrida que no solo
sea robusta y confiable, sino que también esté adaptada a las
necesidades particulares del mercado latinoamericano, HostDime
es, sin duda, una opcidon destacada. Con su combinacion de
calidad, experiencia, comprensién cultural y linguistica, vy
una estructura de precios competitiva, ofrece una propuesta de
valor dificil de superar.

Leer también: Cloud HostDime Colombia; la nube hibrida es el
futuro de muchas empresas; paso a paso para migrar a la nube
hibrida; 10 razones por las cuales una nube hibrida es mejor;



https://www.hostdime.com.co/nube-hibrida
https://www.hostdime.com.co/cloud
https://www.youtube.com/watch?v=PbArVW2J09Y
https://www.youtube.com/watch?v=PbArVW2J09Y
https://www.hostdime.com.co/archivos/Paso-a-paso-para-migrar-hacia-la-nube-hibrida.pdf
https://www.hostdime.com.co/archivos/Paso-a-paso-para-migrar-hacia-la-nube-hibrida.pdf
https://blog.hostdime.com.co/10-razones-por-las-que-una-nube-hibrida-es-mejor/

