Ransomware: Una amenaza
digital que secuestra datos

El ransomware es un tipo de software malicioso o malware que
cifra los datos del usuario o bloquea el acceso a sistemas
informaticos, exigiendo un pago o «rescate» para restaurar el
acceso o descifrar la informaciéon. E1l término «ransomware»
proviene de la combinacién de las palabras «ransom» (rescate)
y «software».

Como afecta a las organizaciones:
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2. Costo Econdmico: Mas alléd del rescate que los atacantes
puedan exigir, las organizaciones enfrentan costos asociados a
la interrupcidén de sus operaciones, la recuperacién de datos
(si es posible), la contratacidén de expertos en ciberseguridad
y posibles sanciones legales.



3. Reputacidon Danada: Un ataque de ransomware puede dafar
gravemente la confianza de clientes, socios y stakeholders,
quienes podrian cuestionar la capacidad de 1la organizacién
para proteger informacién sensible.

4. Consecuencias Legales: Dependiendo de la jurisdiccidén y la
naturaleza de los datos comprometidos, las organizaciones
pueden enfrentar sanciones 1legales por no proteger
adecuadamente la informacién de sus clientes o usuarios.

5. Tiempo de Inactividad: A medida que los equipos de TI
luchan para recuperar sistemas y datos, las operaciones
normales pueden verse interrumpidas, lo que puede resultar en
pérdidas significativas, especialmente para aquellas empresas
que dependen en gran medida de sistemas en linea.

6. Presidon Psicolégica y Toma de Decisiones: Las
organizaciones afectadas enfrentan la dificil decisidn de
pagar o no el rescate. Pagar puede parecer una solucidn
rapida, pero no garantiza la recuperacién de datos y puede
alentar a los ciberdelincuentes a seguir atacando.

Concretando un poco, el ransomware no es solo un problema
técnico, sino que presenta desafios multifacéticos para las
organizaciones, afectando su operatividad, finanzas,
reputacién y, en ocasiones, su continuidad en el mercado.

Reacciones Inmediatas ante un
Ataque de Ransomware
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Deteccion y Confirmacion:

ELl reconocimiento oportuno de un ataque de ransomware es
esencial para mitigar sus efectos. Los primeros momentos son
cruciales, y entender los indicadores de compromiso puede
ayudar a confirmar 1la presencia del ransomware. A
continuacién, se detallan los pasos y signos a tener en
cuenta:

1. Sintomas Visibles:

— Notas de Rescate: A menudo, una de las primeras senales
es una nota de rescate que aparece en el escritorio o en
directorios con archivos cifrados. Esta nota usualmente
contiene detalles sobre el cifrado y cémo realizar un pago
para obtener la clave de descifrado.

— Extensiones de Archivos Cambiadas: Los archivos pueden
haber cambiado su extensidn a algo inusual o desconocido,
indicando que han sido cifrados.

2. Performance del Sistema:

— Lentitud: Un ataque de ransomware en progreso puede
ralentizar un sistema debido al proceso de cifrado de
archivos.

— Programas y Archivos Inaccesibles: Aplicaciones que no
se inician o documentos que no se abren, indicando que han
sido comprometidos o cifrados.

3. Alertas de Herramientas de Seguridad:

— Las soluciones de seguridad, como antivirus o sistemas
de deteccidén de intrusiones, pueden generar alertas sobre
actividades sospechosas o la presencia de software malicioso.



4, Monitoreo de Red:

— Un aumento inusual en el trafico de red puede ser un
indicador de que datos estan siendo cifrados o exfiltrados.

5. Validacién con Usuarios y Personal de TI:

— A menudo, los usuarios pueden ser los primeros en notar
comportamientos extrafnos en sus sistemas. Es vital establecer
una comunicacién rapida con ellos para confirmar los sintomas.

6. Analisis Forense:

— Usar herramientas especializadas para analizar el
comportamiento y la naturaleza del cédigo malicioso.

— Identificar el tipo especifico de ransomware, lo que
puede ayudar a determinar sus capacidades, intenciones vy
posibles soluciones.

7. Revision de Logs y Registros:

— Consultar registros de eventos del sistema y logs de
aplicaciones para identificar patrones anodmalos o entradas
sospechosas que puedan indicar una infecciodn.

8. Validacién de Backups:

— Verificar si las copias de seguridad también han sido
afectadas o cifradas por el ransomware.

9. Confirmacidn del Ataque:

— Una vez que se han recopilado suficientes evidencias vy
se ha identificado el comportamiento caracteristico del
ransomware, se puede confirmar con certeza el ataque.

Una vez confirmado el ataque de ransomware, es esencial
proceder rapidamente con las siguientes etapas de respuesta
para contener y mitigar el dafo. Esta fase inicial de
deteccidén y confirmacién es fundamental para informar vy



orientar las acciones subsecuentes.

Aislamiento del Sistema ante un Ataque de
Ransomware
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1. Desconectar de la Red:

— Desconecte fisicamente las mdaquinas afectadas de la red,
ya sea desenchufando cables Ethernet o desactivando
adaptadores inalambricos.

— Si el ransomware estd en una red corporativa, considere
desconectar segmentos enteros de la red o aislar VLANs
sospechosas.

2. Apagar Servicios y Protocolos de Red:

— Desactive servicios y protocolos no esenciales, como el
intercambio de archivos, RDP (Remote Desktop Protocol) y otros
servicios de acceso remoto.

— Estos protocolos pueden ser vias que el ransomware
utilice para propagarse.



3. Desactivar Cuentas Comprometidas:

— Si se identifica que cuentas especificas estan siendo
utilizadas para propagar el ransomware, estas cuentas deben
ser desactivadas inmediatamente.

4. Aislamiento de Sistemas de Backup:

— Aseglrese de que las copias de seguridad, especialmente
aquellas no afectadas, estén aisladas y desconectadas. Esto
previene que el ransomware cifre o dafie estos valiosos
recursos.

5. Aislar Dispositivos Méviles y Remotos:

— Si los empleados tienen acceso remoto o usan dispositivos
méviles conectados a la red corporativa, es crucial
comunicarles que desconecten y no accedan hasta nuevo aviso.

6. Monitoreo Activo de la Red:

— Utilice herramientas de monitoreo y deteccidén de
intrusiones para observar el trafico y las actividades en la
red. Esto ayuda a identificar cualquier intento de movimiento
lateral por parte del ransomware.

7. Limitar Accesos a Internet:

— Bloquee el trafico a sitios web y servidores asociados
con el ransomware, si se han identificado. Esto puede prevenir
la comunicacién del malware con sus servidores de comando y
control.

8. Mantener Comunicacidn Sequra:

— Establezca canales de comunicacidén seguros y confiables
con el equipo de respuesta a incidentes, el personal de TI y
otros stakeholders clave. La informacidén debera ser compartida
rapidamente, pero de manera segura.

9. Evaluacién y Cuarentena:



— Analice sistemas y dispositivos para identificar signos
de infeccidén. Los sistemas sospechosos deben ser puestos en
cuarentena para su posterior andalisis y limpieza.

10. Documentacidn:

— Mantenga un registro de todas las acciones tomadas
durante el proceso de aislamiento. Esta documentacién sera
esencial para investigaciones posteriores y posibles medidas
legales.

Una vez que el sistema o la red esté adecuadamente aislada, el
siguiente paso sera la evaluacion detallada del dafo, la
recuperacién de datos y la implementacidén de medidas de
seguridad mejoradas para prevenir futuros ataques.

Notificacion Interna ante un Ataque de
Ransomware
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1. Equipo Directivo:

— Qué: Informe inmediato sobre la deteccidon del incidente,
la magnitud percibida y las acciones iniciales tomadas.

— Por qué: La alta direccidn necesita estar informada para
tomar decisiones estratégicas, asignar recursos y estar
preparada para comunicaciones externas.

2. Equipo de Respuesta a Incidentes:

— Qué: Detalles técnicos del incidente, sistemas afectados,
tipo de ransomware detectado, etc.

— Por qué: Este equipo liderara la respuesta técnica al
incidente y comenzara el proceso de contencidn, erradicacidn y
recuperacion.

3. Departamento de TI y Seguridad:

— Qué: Informacidén sobre el ataque, sistemas comprometidos
y directrices sobre pasos a sequir.

— Por qué: Estos equipos desempefiaran un papel vital en el
aislamiento, analisis y recuperacion del incidente.



4. Comunicacién y Relaciones Publicas:

— Qué: Descripcion general del incidente y la posible
repercusién para preparar declaraciones y gestionar las
comunicaciones externas.

— Por qué: Anticipar preguntas de los medios, stakeholders
y publico en general y preparar respuestas coherentes vy
transparentes.

5. Departamento Legal:

— Qué: Detalles sobre la naturaleza y magnitud del
incidente.

— Por qué: Evaluar las implicaciones legales, posibles
responsabilidades y guiar la organizacidén en aspectos
regulatorios y legales.

6. Recursos Humanos:

— Qué: Informacidn general sobre el incidente y cémo puede
afectar las operaciones diarias y a los empleados.

— Por qué: Gestionar posibles inquietudes de los empleados
y ayudar en la comunicacién interna a nivel de toda la
organizacion.

7. Todos los Empleados:

— Qué: Comunicado breve sobre el incidente, recomendaciones
iniciales (por ejemplo, no abrir correos sospechosos, guardar
su trabajo, etc.) y la promesa de actualizaciones regulares.

— Por qué: Para mantener a todos informados, reducir el
panico y garantizar que se sigan las medidas de precaucion.

8. Documentacidn:

— Mantener un registro detallado de todas las
comunicaciones enviadas, con fechas, horas y destinatarios.



— Por qué: Esto es esencial para la revision posterior del
incidente y posibles investigaciones.

9. Actualizaciones Regulares:

— Proveer actualizaciones regulares a todas las partes
relevantes a medida que se desarrolla la situacidon y se
obtiene mas informacion.

— Por qué: Mantener a todos informados y alineados es
esencial para una respuesta organizada y efectiva.

Una comunicacién interna adecuada no solo asegura una
respuesta coordinada al incidente, sino que también ayuda a
mantener la confianza dentro de la organizacién y a reducir el
panico y la desinformaciodn.

IFX, una empresa con negocios en Colombia, fue victima de un
ataque de ransomware el 12 y 13 de septiembre de 2023. ELl
ataque, que se cree que fue llevado a cabo por un grupo de
hackers conocido como BlackMatter, paralizé las operaciones de
la empresa, incluyendo sus sistemas informdticos, redes vy
servidores.

Esta noticia, dadas sus consecuencias en grandes entidades e
instituciones del Estado, nos hizo reflexionar y empezar esta
secuencia de post relacionados, con la intencidn de aprender y
extraer la mayor cantidad de moralejas posibles al respecto,
dado que la seguridad web siempre es un riesgo en mayor o
menor medida para las empresas online.

Leer también: Backup remoto, qué es y porqué es importante;
Almacenamiento remoto; Veeam cloud backup ; Cémo prevenir un
atague de ransomware video



https://blog.hostdime.com.co/backup-remoto-que-es-y-por-que-es-importante/
https://www.hostdime.com.co/almacenamiento-remoto
https://www.hostdime.com.co/veeam-cloud-backup
https://youtu.be/6pW7RlCpDwM
https://youtu.be/6pW7RlCpDwM

