¢(Porqué se cae un servidor
web o una pagina web?

iPorqué se cae un servidor web o una pagina web? Apuntes
usados para nuestro webinar transmitido por youtube, con el
mismo titulo. A raiz del colapso parcial de Cloudflare en
estos dias, donde se dice que cerca de la mitad de internet
estuvo fuera de linea, muchas personas nos preguntaban porqué
los sitios web quedaban offline, cudles eran los motivos. Este
tipo de preguntas recurrentes dieron pié a que nos
decidiéramos rapidamente a hacer este webinar al respecto, muy
sencillo y directo.

Los sitios web caen. Es un hecho digital de la vida debido a
la madre naturaleza, los problemas de hardware u otras cosas,
principalmente fuera del control de un proveedor web. De
cualquier manera, no hay duda de cual deberia ser su préxima
accién: 1llame a su desarrollador, contacte luego a su
proveedor de alojamiento web en segunda instancia para saber
qué esta pasando.

Razones
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€S razones

»Limitacién de recursos fisicos como memoria o
procesador.

 Problemas del data center donde se alojan nuestro
servidores.

= Inconvenientes de conectividad de nuestra red.

= Resolucién de DNS defectuosa.

= Dafio fisico en nuestros servers, red, centro de datos o
en nodos pais.

» Ataques de denegacidn de servicio.

Mantenimiento del servidor

Por lo general, alertamos a nuestros clientes con anticipacién
cuando tenemos programado el mantenimiento del servidor. ELl
mantenimiento del servidor es necesario para Llas
actualizaciones de hardware o las actualizaciones de seguridad
/ software. Los usuarios son notificados con anticipacidén y la
mayor parte del mantenimiento se realiza cuando hay muy poco
trafico a un sitio. Para la mayoria de las empresas, la
medianoche suele ser un buen momento para comenzar.

Error del proveedor de servicios

Este error es uno de los mas frustrantes porque no se puede
hacer nada al respecto.

Un proveedor de servicios de alojamiento web es 1o que hace
que su sitio web aparezca en internet. No puede tener un sitio
web a menos que un proveedor de servicios lo guarde, o de la
forma mas sencilla de almacenarlo.

Desafortunadamente, incluso los sitios web de proveedores de
servicios pueden caerse, lo que significa que su sitio web



también se vendrd al suelo. Podria ser por cualquier numero de
razones, incluido el mantenimiento o cualquiera de las mismas
cosas que podrian suceder en su sitio web.

Los proveedores de servicios siempre hacen que sus servidores
vuelvan a funcionar, generalmente también con bastante
rapidez, pero hasta que lo solucionen, solo hay que esperar
pacientemente.

Error de alojamiento

Esto encaja perfectamente con el Ultimo error, pero a veces su
sitio web puede caerse porque no tiene un plan de alojamiento
lo suficientemente grande.

Tal vez se olviddé de su plan y no lo ha actualizado desde que
inicié su sitio web, o tal vez su sitio web tuvo un
crecimiento repentino.

De cualquier manera, a medida que su sitio web continda
desarrollandose y obteniendo mas trafico, su plan de
alojamiento deberia crecer con él. Si su plan de alojamiento
es demasiado pequeno y mucha gente intenta ingresar a su sitio
web, se cerrara.

Afortunadamente, este error es una solucidén simple.
Simplemente pdngase en contacto con sus proveedores de
alojamiento y seleccione un plan mas grande.



La codificacién es un trabajo muy cerebral y cuando el cerebro
esta lleno, un desarrollador puede olvidar cerrar la linea de
codigo o comentar algo que haga que su sitio funcione. Por 1o
general, es una solucidén facil una vez que el desarrollador
estudia bien lo que ha hecho previamente y luego lee las
lineas de cédigo asociadas con la funcionalidad del sitio.

A veces, su sitio web falla porque usted, o alguien mdas que
tiene acceso a su sitio web, rompidé accidentalmente el cédigo
web.

Esto suele suceder porque alguien desordena algo mientras
realiza el mantenimiento o actualiza el sitio web. Si
experimenta un bloqueo del sitio web después de saber que
alguien estaba trabajando en él, es probable que se bloquee
debido a un error de cédigo. Versiones caducas.

Los servidores defectuosos, fallos
de hardware

Son maquinas y, a veces, los ventiladores revientan, 1los
circuitos se frien o simplemente causan problemas en general.
Reemplazar la parte ofensiva es generalmente una solucién
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facil; a menos que sea necesario pedirlo, entonces depende del
servicio de mensajeria y sus leales corceles.

Errores de extension / plugin

Un complemento o una extensidén son piezas de software que se
agregan a su sitio web y le dan caracteristicas adicionales.
En otras palabras, permiten que su sitio web muestre contenido
y funciones que originalmente no formaban parte de su sitio.

Piénselo de esta manera, usted compra un teléfono nuevo, pero
no tiene ninguna forma de almacenar o reproducir musica.
Entonces descarga una aplicacidon de mlsica y ahora su teléfono
puede reproducir midsica, algo que antes no podia hacer.

El problema con 1los complementos y extensiones es que estan
hechos por otras personas que no conoces. Algunos de esos
creadores pueden hacer uno que no sea muy estable y otros
pueden hacer un gran complemento pero no pueden actualizarlo.

Ya sea que el complemento o la extensidén no se haya hecho muy
bien o no se haya actualizado, a veces se pueden revelar.
Cuando eso sucede, todo tu sitio web puede fallar.

Cambios de DNS o caducidad

Los nombres de dominio son tipicamente un asunto de terceros.
A veces, la direccién de la pagina web de la compafia de
terceros se compra a través de cambios en su direccién IP y no
se comunica con nuestros servidores. Otras veces, el nombre de
dominio caduca y nadie lo renueva. Ambos resultan en un caos
donde la informacidén de los sitios se queman.

Error de dominio

Su dominio puede ser unas pocas palabras pequefas, pero es una
de las partes mds grandes de su sitio web.



Su nombre de dominio es la direccidén de su sitio web. Si
invitaste a alguien a tu casa pero no les dieras la direccidn,
no podrian encontrar la casa. Lo mismo sucede con un nombre de
dominio. Si las personas no pueden encontrar su dominio, no
pueden encontrar su sitio web.

Y los dominios caducan

Si su dominio expira, su sitio web ya no aparecera en linea.

Haga un hdbito de verificar la fecha de vencimiento de su
dominio para asegurarse de que nunca caduque.

Sobrecarga del servidor

Si ha publicado algo controvertido o esta regalando autos
gratuitos a través de su sitio web, espere un tsunami de
trafico. Si esta bien planificado, puede tener servidores de
respaldo para ayudar a mantener los servicios mientras se
realizan millones de llamadas a su URL. Si no, el tsunami
consumird y destruira a su paso, lo que encuentre.

Error de trafico

Esto solo significa que muchas personas intentaron visitar su
sitio web a la vez.

{Sabes el Viernes Negro cuando tanta gente se apresura en una
tienda a la vez que las cosas terminan por romperse y la gente
se lastima? Cuando demasiadas personas visitan su sitio web a
la vez, se convierte en su propio Black Friday.

Aseglrese de que su servidor pueda manejar una repentina
rafaga de trafico para que eso no le suceda.



Problemas con los centros de datos

Los servidores suelen ser grandes y estan en ubicaciones
especializadas fuera de las instalaciones de nuestras oficinas
centrales. Estas wubicaciones externas son grandes
instalaciones de almacenamiento disefiadas especificamente para
mantener el entorno de rendimiento éptimo. Cuando esos centros
de datos se ven afectados por un corte de energia o un mal
funcionamiento del hardware, afecta a todos los sitios que
viven alli.

Hackear

Ahora, a menos que seas un perfil alto, es poco probable que
te hackeen (es mentira, todos estamos expuestos a ser
hackeados, no por lo importantes sino porque “estamos dando
papaya”, es decir, siendo vulnerables y expuestos). Sin
embargo, estas cosas ocurren especialmente para los programas
maliciosos de malware que se abren camino en la computadora
que usa para mantener su sitio. Para evitar esto, aseglrese de
que su contrasefa sea segura y no esté haciendo clic a la topa
tolondra en cada anuncio de banner que vea.

Como se menciond anteriormente, los sitios web caen. El mejor
consejo que podemos dar es ser paciente, estar disponible y
proporcionar toda la informacidn que pueda. Le ayudaremos 1o
mas rapido posible para llegar a la raiz del problema.

Céodigos de error HTTP

A menudo, cuando intenta ver un sitio web, en lugar de ver una
pagina en blanco, puede recibir un mensaje de error mas
detallado, como un cédigo de error HTTP. Debido a que la World
Wide Web es tan dependiente de HTTP, puede ser Gtil ver
algunos cédigos de error comunes, como los que Se enumeran a
continuacién, que le brindaran mas informacién sobre el error.
En el caso de recibir un error, al menos puede estar seguro de



haber llegado al servidor web, descartando un problema de red.
En este caso, el servidor en si (o el equilibrador de carga,
etc.) probablemente experimente el problema:

400 Bad Request (Solicitud incorrecta): la solicitud HTTP
contiene una sintaxis no valida.

401 no autorizado: el usuario no tiene autorizacidn para
acceder al contenido de esta pagina web.

403 Prohibido: el usuario tiene prohibido acceder al sitio
debido a los permisos de archivos o algun otro motivo.

404 No encontrado: el archivo o recurso no se puede encontrar.
(Esto se debe a menudo a un error tipografico en la URL por
parte del usuario).

500 Error interno del servidor: esto puede deberse a una mala
configuracidn del servidor.

502 Bad Gateway: este es un problema del servidor proxy.

503 Servicio no disponible: este podria ser un problema
temporal debido a un servidor sobrecargado.

504 Tiempo de espera de la puerta de enlace: es probable que
se trate de un problema de red entre un servidor de puerta de
enlace y servidores back-end.

EL World Wide Web Consortium (W3C), liderado por Berners-Lee,
proporciona una lista completa de cddigos de error HTTP
Estos se extraen de RFC 2616, el estandar que rige HTTP.
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sitio web o servidor esta caido

Confirme que su sitio esta fuera de
servicilo

Visite su sitio web para verificar que esta abajo. Cuando
revise su sitio, aseglrese de borrar la memoria caché en su
navegador.

Péngase en contacto con un amigo para preguntar si pueden ver
su sitio. ¢éSe estd mostrando el sitio? iGenial!

Si no, revisa el sitio con un navegador alternativo . Si usas
regularmente Chrome, prueba Firefox. 0 Internet Explorer
(Edge) o Safari.

Si el sitio aln no se muestra, revise su sitio web con una
conexidn alternativa .

Si su sitio se muestra para una conexidn, y no para la otra,
puede asumir que hay un problema con su proveedor de servicios
de Internet (ISP) o su proveedor de servicios inalambricos.
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Pongase en contacto con su proveedor de
alojamiento web

A pesar de que todos los servicios de alojamiento web plantean
un uptime del 99,9%todos, los servidores web pueden caerse. Es
posible que haya un problema con el servidor en el que trabaja
su proveedor de alojamiento web. Un pequefio ejercicio
matematico: un afio 365 dias (100%), eso significa 364,635 dias
de tiempo al aire, o sea 0,365 dias caido el servicio (8,76
horas). Eso significa un poco mas de 40 minutos al mes offline
(o Lo que es 1o mismo 1.5 minutos al dia sin servicio)

Pongase en contacto con el servicio de atencion al cliente de
su proveedor de alojamiento web si su sitio estd inactivo.
Hagales saber la hora en que recibidé su mensaje de alerta y
pregunte si hubo alglin problema con el servidor .

Pidale a su proveedor de alojamiento web que revise sus
registros para detectar cualquier cosa que parezca sospechosa.
Ellos pueden decirle si notan algo inusual y ofrecerle
sugerencias sobre los proximos pasos a seguir.

Esto podria significar que necesita contactar a su
desarrollador / disenador acerca de su sitio.

Si el proveedor de alojamiento web confirma que todo se ve
bien al final, continde con el paso 3.

Confirme que su registro de dominio esta
pagado

La razén mas comdn por la que los sitios de mis clientes
disminuyen: olvidarse de pagar su registro de nombre de
dominio

Si su registro de nombre de dominio no se ha pagado, pague en
linea y su sitio se realizara una copia de seguridad
rapidamente.



Los nombres de dominio a menudo se pagan anualmente, pero
puede configurar la renovacidén automatica o pagar con varios
afos de anticipaciédn.

Una cosa a tener en cuenta: use una direccidén de correo
electrénico actual para su registrador de nombres de dominio.
Muchos de mis clientes registran su nombre de dominio por
varios afnos.

Si su direccidén de correo electrdénico cambia durante ese
tiempo, es posible que no se les reenvie el mensaje a su nueva
direccién de correo electroénico.

Sugerencia: programe un mensaje de notificacién que se enviara
a usted mismo al final de cada afio para confirmar su direccién
de correo electrénico para su registrador de nombres de
dominio.

Leer también:Comprobar los permisos de archivos y carpetas,
cambiarlos, para corregir error 500; Error 404 que hacer para
eliminarlo; Servidores web basados en procesos vs web server
por eventos
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