Por qué el plan de
recuperacion ante desastres
ya no deberia considerarse
una opcion para Su empresa

Y aqui estamos de nuevo, esta vez para desarrollar los motivos
por los cuales el DRP ya no deberia ser opcional para su
compafia. Vamos con el tema en cuestidn.

Las causas de incidentes en la infraestructura del sistema de
informacidén pueden ser diversas: fallos de hardware vy
software, falla de respaldo, ciberataque, error humano,
desastre natural, etc. Pero hay una solucidn para prepararse
para ello: el plan de recuperacidn ante desastres.

Una de cada tres empresas ya ha experimentado un incidente o
falla que requiridé el inicio de un plan de recuperacion ante
desastres (estudio Evolve IP, 2015). Como indica Evolve IP, no
se trata de saber si el sistema de informacidon de una empresa
algun dia se encontrara con un desastre, sino de saber cuando
ocurrira . Y cuando lo haga, é(estara la empresa preparada para
afrontarlo?

Debido a la proliferacién de redes informaticas, las empresas
deben ahora establecer sus estrategias de proteccién de datos
teniendo en cuenta también los posibles ataques y las
frecuentes intrusiones en 1los sistemas de informacién (
ransomware , cryptolocker, phishing, etc.). La apertura de un
mercado de soluciones disenadas para combatir los ciberataques
refleja claramente este problema que se ha convertido en un
tema importante para muchas empresas.
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En 2021, estos ciberataques ya no deben considerarse
epifendmenos en la actividad de una empresa. Sin embargo, el
54% de las organizaciones encuestadas durante el estudio de
Evolve IT gastarian menos de $ 50,000 por afio en implementar
un plan de recuperacién de desastres o de continuidad del
negocio. Estadisticas que nos indican que el esfuerzo que
realizan las empresas para salvaguardar su patrimonio digital,
ante lo que puede costarle a una organizacioéon la pérdida total
o0 parcial de sus datos , sigue siendo bajo.

{Qué riesgos corre una empresa Sin
un plan de recuperacion ante
desastres ante un desastre?

[x]

ELl 93% de las empresas que perdieron sus datos o el acceso a
ellos durante 10 dias o mas se declararon en quiebra dentro de
un aflo del desastre. Estos datos informados por Continuity
Central pueden dar miedo, pero indican concretamente 1la
consecuencia a corto plazo de una interrupcion de la actividad
o la discontinuidad de los servicios de una empresa. Entonces,
icudles son los riesgos a los que esta expuesta una empresa si
no ha desarrollado un plan de recuperacién empresarial o no ha
comenzado a reflexionar al menos en esta direccién?

Los Impactos de una pérdida en 1la
empresa

Los efectos que se sientan seran, en primer lugar, operativos
y funcionales. Si no existen medidas para restaurar 1los
servicios, los equipos pueden verse directamente afectados en
su trabajo (tiempo de inactividad de la maquina, servidor,
acceso a la red, etc.), las herramientas de comunicacidn
internas y externas pueden quedar inutilizables, etc.



Rapidamente, el pulso de la empresa se ralentiza y su
actividad, al igual que su visibilidad, puede desaparecer del
radar de sus proveedores, socios, clientes y prospectos. En
otras palabras, cuanto mas corto sea el “periodo de
invisibilidad”, menos negativo sera el impacto para la
empresa.

Desde un punto de vista comercial y financiero, esto puede
generar pérdidas en las ventas o en la firma de contratos.
Pero también es la pérdida de clientes, o incluso de cuota de
mercado lo que se puede observar. Cuanto mds corto sea el
ciclo de ventas especifico del modelo comercial de la empresa,
mas inmediatas seran las pérdidas desde una perspectiva
comercial.

Por el contrario, con un ciclo de ventas medio a largo, es
probable que la empresa experimente menos pérdidas directas.
Entonces sera ella quien restaure sus servicios 1o antes
posible. Sin embargo, esto podria tener otros impactos, como
en la imagen y reputacidén de la empresa o en la confianza de
los socios. Un mercado, un sistema de pago en linea, una
plataforma de reserva de habitaciones de hotel podrian hacer
que algunos usuarios se muevan hacia nuevos proveedores o0 se
comuniquen negativamente contra el servicio que falla.

¢COmo prepararse en prevision de un
desastre en la actividad de su
organizacion?

Si bien la respuesta tiene multiples componentes dependiendo
de los tipos de desastres, su alcance, la estructura de la
organizaciéon afectada, es imperativo construir upstream un
plan de recuperacidén del negocio, es decir, recuperacién de
datos y reactivacién de servicios perdidos que seran probados
y probados antes de su implementacién el dia del desastre.



Por lo tanto, el objetivo de una empresa sera establecer un
plan de recuperacion empresarial que, idealmente, deberia
combinarse con un plan de continuidad empresarial.

Durante el proceso de elaboracién del plan de recuperacidn
ante desastres sera obligatorio identificar las actividades de
negocio consideradas criticas, entrevistar a los responsables
de cada actividad, detectar el probable origen de futuros
desastres, definir las necesidades humanas y materiales que
apoyaran a la implementacidén del plan, estimar los costos
relacionados con la realizacidon y ejecucidén del plan de
recuperacién , etc.

Tantos criterios por entender, que serdn numerosos Yy
recopilados de manera precisa, promoveran el inicio y la
implementacidén del plan de recuperacién de TI por parte de
todos los actores involucrados.

Leer también: RPO y RTO: Comprender las diferencias ;
Desastres del centro de datos: cémo prepararse para lo peor ;
Caracteristicas de Veeam Cloud backup, para qué sirve,

alternativas
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