Ocultar Datos En Un Archivo
De Texto En Windows

En este articulo aprenderds cémo ocultar datos en un archivo
de texto que no puede ser visto por nadie mas a menos que
sepan la «clave» secreta del archivo compartido. Aunque
este articulo originalmente fue escrito hace un par de afos,
hemos actualizado y «pulido» este pequefio truco para Windows
7, esperamos que te sea de gran utilidad, o lo uses para
deslumbrar a tus amigos no geeks, siempre es bueno sacar ese
informatico juguetdn de nuestro interior ;)

Asi es como funciona

Desde Windows 2000, el sistema de archivos NTFS en Windows ha
tenido soporte para los flujos alternos de datos, lo cual
permite almacenar datos «detras» de un nombre de archivo con
el uso de un nombre corriente. No es detectable durante la
navegacidén por el sistema de archivos, o en cualquier lugar
dentro de Windows.. s6lo se puede acceder a ella con la «clave
secreta», que en realidad es sélo el nombre del flujo que le
des ;)

"This is the default stream ...

e [EOFT

"Thiz iz the firs aternate
stream ... :)- File
[RPUTRT | =1 & o b

"Thiz iz the =econd aternate
Sream...
e [EOF]

Puedes pensar en estos flujos adicionales como cajones
secretos dentro del archivo que sélo se puede acceder si se
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conoce el «cddigo secreto», que en este caso es sélo el nombre
del flujo. Esto no es una forma completamente segura para
ocultar los datos, pero es un truco divertido para usar en
caso de apuro.

Nota: Esto sdlo funciona en una unidad extraible formateada
con NTFS.

Ocultando datos en un
«Cajon secreto»

Para usar esta funcién, tendrds que abrir un simbolo del
sistema y utilizar el siguiente comando:

[bash]notepad nombrearchivo.txt:palabraSecretaAqui.txt[/bash]

Puedes usar cualquier palabra después de los dos puntos como
una palabra secreta, la clave no puede tener ningln espacio
entre el nombre de archivo y el final del comando.

B C\Windows\system32\cmd.exe |E|E|i“]

C:slUzsersseme=itzsecret >notepad SomeFile.txt:SecretSquirrel?

C:vlUsersses=i secret >

Si no se ha especificado la extension .txt al final, el Bloc
de notas lo afiadira automdticamente, y te preguntara si desea
crear un nuevo archivo, incluso si SomeFile.txt ya existia,
porque SecretSquirrel!.txt estaba.
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-

Motepad M

) !‘\ Cannot find the

ChUsers\e===Desktop\SomeFile txt:SecretSquirrel.txt file.

Do you want to create a new file?

Ahora puedes ingresar cualquier dato que quieras aqui vy
guardar el archivo:

E| SomefFile.ba:SecretSquirrell.ba - Notepad Elﬂlg

File Edit Format View Help
This is some secret data that I'm hiding!|

&~

}

Ln1, Col42

Cuando miras el archivo, seguird siendo exactamente el mismo
tamafo que antes:

= ) e |
OO |1 P secret '-" +y |1 Searchs.. P |
Organize ~ «] Open ~ Share with »  » =~ [ @&
Name : Date modified Type Size
| SomefFiletxt = T 1122 .. Text Document 0 KB
L
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Incluso puedes abrir el archivo haciendo doble clic sobre étl,
y anadir todos los datos que desees al archivo que parece
normal:

| SomeFile.txt - Notepad EEIT

File Edit Format View Help

This is just a normal file. -
who said that it isn’'t?|

a

Ln 2, Col 24

Puedes utilizar la linea de comandos de nuevo para agregar un
segundo «cajoén secreto» oculto con un nombre diferente:

BN C\Windows\system32cmd.exe |E|E|i-J

C:Uzers'ms “zecret>*notepad SomeFile.txt:SecretSquirrel?

C:“Uzers'm==‘secretnotepad SomeFile.txt:SecretSquirrel?

C:“Uzers'es=="secretnotepad SomeFile.txt:AnotherSecret?
CowUzersies=i‘secret>

Ninguno de estos archivos ocultos afectard otro archivo. Soélo
recuerda, tienes que usar la linea de comandos para acceder a
los datos ocultos.

Nota: Una vez que se crea un flujo oculta, ese flujo no es
exactamente parte del archivo .. no se puede copiar el archivo
a otra ubicacién y acceder a los flujos de alli.

Detectando flujos en
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los archivos

Por supuesto, estos archivos no estan completamente ocultos a
todo el mundo, porque se puede utilizar una aplicacién de
linea de comandos pequefia 1llamada Streams.exe para detectar
los archivos que tienen los flujos ocultos, incluyendo 1los

nombres de los flujos.

Por ejemplo, en nuestro ejemplo usariamos 1la siguiente

sintaxis:

[bash]streams.exe SomeFile.txt[/bash]

BN C:\Windows\system3X\cmd.exe |5‘E|-£_3-J

C:~Users e “secretrstreams.exe SomeFile.txt

Ctreams vl. 5% — Enumerate alternate HIFS data streams
Copyright <C» 1999-2887 Mark Russinowvich
Syzinternals — www.sysinternals.com

C:slzsershue “~secret~SomeFile . txt:
:AnotherSecret? . txt:5DATA a
SecretSquirrel? _txt:5DATAH 41

C:Users-s= ~secretr>

Como puedes ver, se muestran los nombres de los flujos, lo que
permitird acceder a ellos facilmente. Si estds utilizando
Windows 7, sdlo tiene que utilizar el argumento R/ al comando

DIR para ver los flujos:

B Administrator: CAWindows\system32\cmd.exe S=is X

C:\Users'ymmsk\secret>dir /R
Uolume in drive C is 0%
Uolume Serial Mumber 1s ACS6-BE10

Directory of C:\Users\ \secret

M <DIR>
= <DIR> :
A B SomeFile.txt
4 SomeFile.txt:SecretSquirrel!. txt:$0ATA
1 File(s) g bytes
2 Dir(s) 111,407,394 816 bytes free

g

C:\Usersh ZWsecret>
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Eliminando flujos
ocultos

Puedes usar el mismo comando Streams.exe para eliminar todos
los flujos de un archivo, aunque no creo que se puede eliminar
un solo flujo. Utilice la siguiente sintaxis:

[bash]streams.exe -d SomeFile.txt[/bash]

BEX C\Windows\system32\cmd.exe |E|E|ﬁ

Streamz vl_56 — Enumerate alternate WIFS data streams
Copyright <G> 1999-28807 Mark Russinowvich
Suzinternals — www_sysinternals.com

C:vUzeprshe==tsecret"“SomeFile _txt:
Deleted :=AnotherSecret? . txt:5DATAH
Deleted =SecretSguirrel? txt:5DATAH

C:vlUzeprshes==‘secret¥streams —d SomeFile.txt I

Como se puede ver en la captura de pantalla, los arroyos estan
ahora retirados de archivo.

Agregando flujos
ocultos desde 1la linea
de comandos

Puedes agregar datos a una corriente oculta mediante una serie
de comandos, o en realidad cualquier cosa que se puede
introducir la tuberia o salida y aceptar la NombreArchivo
estandar: sintaxis streamName. Por ejemplo, podriamos utilizar
el comando echo:
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[bash]echo “Neat!” > SomeFile.txt:Test[/bash]

B C\Windows\system32\cmd.exe |ﬂlﬁ

Cisllzersswes=isecret>
C:sUzersse—=‘secretecho "Meat?!"'" > SomeFile.txt:Test

C:Uzersse=—.secretrstreamns.exe SomeFile.txt

Streams vl 56 — Enumerate alternate MIFS data streams
Copyright (C» 19299-2007 Mark Russinowvich

Suzinternals — www_sysinternals.com

C:vUzersse=r.secret“SomeFile _txt:
Test:=5DATA 18

Cisllzerswesssecret

Leer flujos de datos
ocultos desde la
consola

Puedes leer los datos del flujo de datos por tuberia con el
comando more, con esta sintaxis:

[bash]more < FileName:StreamName[/bash]
Pero es mejor el siguiente comando:

[bash]more < SomeFile.txt:SecretSquirrel!.txt[/bash]

Bl C\Windows\system32\cmd.exe ESIE

Cislzersse—=‘secret?
Cislzers: wEECchret >

C:slUzers'e azecret -
. ==tszecret>
. wgzecretmore ¢ SomeFile.txt:-SecretSguirrel? _ txt

Thiz is some secret data that I'm hiding?

Cislzersswe “gecret i
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De ahora en adelante podras usar este comando para ocultar
alguin texto importante y asi sentir que eres todo un hacker.



