MagicSpam, para detener 1los
correos 1ndeseados y a 1los
spammers

En este post hablaremos de las bondades de MagicSpam y cdémo
puede ayudarnos a detener el correo indeseado en nuestra
bandeja de e-mail corporativo.

Todo 1o que hace que el correo electrénico sea tan conveniente
(mensajes gratuitos, entrega rapida) también 1o hace
susceptible al correo no deseado.

Con solo una lista de direcciones (ampliamente disponible en
linea), los spammers profesionales pueden bombardear
alegremente a sus victimas con tantos mensajes como quieran, y
tienen una serie de herramientas automatizadas para ayudarles
a expandir su volumen y pasar los filtros.

Consejos genéricos

Las estrategias manuales basicas reiteran en que debemos
entrenar a nuestro filtro de spam (lo cual supone que debemos
tener uno; si no lo tiene, es algo importante en qué pensar).
Asi mismo nos recuerdan darnos de baja de boletines y correos
electrénicos con ofertas que no deseamos leer.

¢Soluciones a la vista?

Introduccion
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La mayoria de
nosotros no
puede durar mas
de seis minutos
sin un rapido
vistazo a
nuestro correo
electrénico o

Menos correos electronicos

mensajes

instantaneos. Y signiﬁca menos
desafortunadamen . .

fe el notificaciones

interrupciones
constantes

tienen un
impacto grave vy
negativo tanto
en nuestra
productividad
como en nuestra agudeza mental.

La solucién mas simple es cerrar su aplicacién de correo
electrénico para que no se distraiga con las notificaciones de
correo entrante. Pero la mayoria de nosotros simplemente no
estamos dispuestos o no podemos hacer eso.

Hay otra solucién: obtener menos correos electrdnicos. Menos
correos electrénicos significa menos notificaciones, y menos
notificaciones significa menos distracciones durante el dia.

MagicSpam al rescate

Para nadie es un secreto: el SpamAssasin es anticuado Yy poco
versatil, (si bien las Ultimas versiones tanto del 2020 como
del 2019 mejoraron muchisimo frente a las anteriores) es una
buena herramienta inicial tal vez, mientras aprendemos que hay
otras aplicaciones mads sofisticadas y eficaces para detener el
spam.
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La solucidn que queremos introducir, se conoce como Magic Spam
y es uno de los principales programas antispam disponibles
para Cpanel y deberia
ayudarlo adecuadamente
a reducir la mayor
parte del correo no
deseado que puede
recibir y ayudarlo a
asegurarse de que
reciban correos
electréonicos legitimos
a través también.

MagicSpam

A menudo, los programas de spam pueden tener configuraciones
que reducen agresivamente el spam, pero también pueden
identificar ciertos correos electrénicos entrantes como spam
también.

Aqui hay varias herramientas para usar que son ayudas visuales
y configuraciones basadas en texto, por lo que debe sentirse
como en casa con este software facil de usar y profesional.

Es facil de aprender a usar y le dard un analisis muy profundo
de los correos electrdonicos que esta recibiendo, asi como
cudales de estos correos electrdénicos han sido marcados como
legitimos y spam. En cualquier caso, se le proporciona un
software profesional que se puede personalizar completamente
seglin sus necesidades especificas y su propio correo no
deseado, y adaptar este tipo de herramienta es vital para
tener un control eficiente del correo no deseado, ya que sin
él no puede esperar identificar su correo no deseado.
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Algunos tips

Lo primero que
debe tener en
cuenta es 1la
utilidad inicial
que encontrara
en la primera

bégina M Esto le permite saber
Rl el porcentaje de correo

es la pagina de

estadisticas, no deseado en el correo
SRRl ordinario que esta

desglose rapido
de los correos recibiendo
que estad
recibiendo, asi
como la cantidad
que es spam Yy,
si tiene filtros
0 listas
blancas, configure cudntos estdn exentos. Esto le permite
saber el porcentaje de correo no deseado en el correo
ordinario que esta recibiendo, la cantidad que se clasifica
como correo no deseado que ha incluido en la lista blanca y ha
permitido, y su correo promedio general por dia.

En teoria, estos datos deberian permitirle observar las
cantidades ridiculas de correo no deseado que se envian en
estos dias, y eventualmente le permitirdn ver cuanto 1la
herramienta lo estd ayudando a eliminar el correo no deseado
legitimo y cudntas excepciones de la lista blanca puede
requerir.

La siguiente utilidad que se incluye en el protocolo MagicSpam
son los registros: esto le permite rastrear cualquier correo
que pueda haber sido bloqueado o llegar a través de su
direccién de correo electronico o dominio, rastreando la
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direccién que envid el correo electrdonico para ver si ese
usuario tiene sido bloqueado como spammer sin su conocimiento.
Esta herramienta en particular es de gran ayuda cuando se
busca refinar su filtrado, ya que obviamente habra ciertas
direcciones, contenido de correo electrénico y dominios en la
lista negra que el filtro de spam bloqueara inevitablemente.
Como programa de spam, es natural que lo haga, y esta
herramienta especifica se utiliza para combatir el corte de
correos electronicos ilegitimos.

Caracteristicas y alcances

» Filtro antispam configurable (entrante / saliente)

= Configuracidén antispam individual e individual en todo
el servidor (manejo de listas blancas / negras, marcado
de spam y sensibilidad)

- Comprobador de configuracién de correo electrénico
(registros DNS / RDNS, configuraciones MX, puertos)

= Configuracidén de migracién de antispam incorporado

» Andlisis antivirus de correos electrénicos

= Gestidén de cuarentena antivirus

= Actualizaciones diarias de la base de datos antivirus.

» Aprendizaje automatico de mensajes no deseados y no
deseados mediante acciones en el cliente de correo
electrénico (marcar como correo no deseado / no deseado)

» Actualizaciones diarias de la base de datos antispam

» Descripcidn detallada de las estadisticas del trafico de
correo electrénico

» Gestion de listas negras de DNS.

Conclusion

La gran mayoria de nosotros necesitamos una herramienta
profesional como magicspam para tener nuestros correos
corporativos bajo control, sin temores y fluidez en su
funcionamiento.



Si te interesa solucionar este tipo de incidencias de una
buena vez, ponte en contacto con nosotros.

Leer también:De donde proviene, nace el término Spam, de donde
salio el nombre, cual es su origen; ¢Qué es la sequridad web?
Definicidén, significado, concepto; Quien inventd el e-mail, el
correo electrénico y en que afio
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