La extincion de incendios en
un centro de datos

Hace pocos dias el mundo se alarmdé en gran manera debido a un
incendio de un data center de OVHcloud, en Estrasburgo y de
paso puso en boca de todos esto de la extincién de incendios
en un centro de datos.

El 10 de marzo 2021 ocurrié el siniestro y muchos sitios web
de gran calado sufrieron las consecuencias e inclusive se teme
pérdida total de servidores y de datos en algunos casos.

éQué es OVHcloud?

Fundada en 1999 con el nombre de OVH, la empresa OVHcloud
habia comenzado hospedando sitios web, antes de lanzarse a
servicios «en la nube» (almacenamiento de datos subcontratado)
durante la década de 2010. Con unos pocos actores mas, esta
empresa lleva las esperanzas de la nube europea. contra los
gigantes estadounidenses y chinos de este sector que se ha
convertido en estratégico para la economia digital. Ella
anuncié el lunes que se prepara para una posible OPI. El grupo
cuenta con 2.450 empleados, la mitad de ellos en Francia, y 32
centros de datos en todo el mundo, con una facturacion de 600
millones de euros en 2019.

¢Qué paso?

El incendio estalld a las 12:47 a.m. en uno de los cuatro
centros de datos de OVHcloud instalados en la zona industrial
de Port du Rhin, al este de la capital alsaciana, no lejos de
la frontera con Alemania. Movilizé importantes recursos de
socorro, incluidos 115 bomberos y 44 mdaquinas, agentes de
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policia y agentes de seguridad civil, asi como recursos
operativos alemanes.

¢Cudl es el daino material?

El incendio no provoc6é heridos, pero los dafios materiales
fueron importantes. Segun el informe elaborado por OVH, las
Lllamas destruyeron el centro de datos SBG2, epicentro del
desastre, y daharon un tercio del centro vecino, SBGl. Los
otros dos centros de datos no se vieron afectados, simplemente
desconectados como medida de precaucién. Los bomberos
realizaron pruebas de contaminacidén en 1la atmdsfera, que
permitieron descartar cualquier riesgo de contaminacidén. E1
emplazamiento de OVHcloud, instalado en un solar anteriormente
ocupado por ArcelorMittal, no esta clasificado como Seveso (la
directiva de accidente industrial europea), a diferencia de
otros emplazamientos de la zona industrial.

¢Se han perdido datos de forma
permanente?

El incendio y el corte de luz que lo acompaind tuvieron
repercusiones mucho mas allad de las fronteras francesas,
afectando, segln OVH, «entre 12.000 y 16.000 clientes». Hasta
el jueves, varios sitios web todavia estan fuera de linea.
OVHcloud, sin embargo, indicé que aun no ha podido confirmar
ninguna pérdida definitiva, argumentando que, dependiendo de
las copias de seguridad, «hay tantas posibilidades como
clientes».

Lo que sigue

El incendio, que estalldé en la noche del 10 al 11 de marzo,
destruyd por completo el sector 2 del centro de datos. Las
porciones 3 y 4 se han conservado, mientras que el sector 1 se
ha visto parcialmente afectado. Durante la intervencidn de los



bomberos, fue necesario cortar la corriente. Ahora es el
momento de reiniciar . El relanzamiento de servidores vy
servicios estd, segun el caso, programado para el 22 de marzo,
0 a partir del 22 de marzo.

Advertencia: OVH advierte que determinados servicios sefialados
como recuperables pueden no ser: » dada la situaciédn
excepcional, ya pesar de todos nuestros esfuerzos, es posible
gue los servicios seflalados como recuperables lamentablemente
no sean restaurados «. Para los clientes interesados, es
necesario ponerse en contacto con el anfitridon para obtener
aclaraciones o para comprobar peridédicamente la tabla. Al
mismo tiempo, OVH comenz6 a actuar en otros niveles. En
particular, la empresa informa que se ha suspendido la
facturacion de marzo para los clientes afectados. Se esperan
otros gestos comerciales en los dias y semanas siguientes.
Ademds, OVH precisa que sigue reasignando parte de su base de
clientes a sus otros dos centros de datos en Francia, en
Roubaix y Gravelines.

Moralejas



fallos. Este nivel solo pucde tolerar 26,3 minutos de tlempo de
inactividad al afio, y el inico punto unico de falla incluye el
apagado de emergencia y el incendio.

@ HostDime

Siempre, a nivel empresarial y aun en la vida misma, nos queda
aprender de las experiencias propias y ajenas para tratar de
prevenir y no cometer los posibles errores ajenos, bien sea
por omisién o acciodn.

El centro de datos de HostDime, cumpliendo la normativa de
Uptime Institute Tier IV, tiene el nivel mas alto con
componentes redundantes de alimentacidén, refrigeraciodn,
hardware y tolerancia a fallos. Este nivel solo puede tolerar
26,3 minutos de tiempo de inactividad al afo, y el Unico punto
Unico de falla incluye el apagado de emergencia y el incendio.

Se toman medias a tres niveles: a nivel edificio, sala vy
racks. Somos muy estrictos al respecto.

Las areas blancas son estratégicas en todo sentido, hasta para
controlar siniestros, debido a su posible densidad de
ocupacion. Si hay mucha densidad identificar la fuente del
humo es compleja, por ejemplo. Asi mismo es fundamental tener
en cuenta, que los equipos de almacenaje de la data son muy
sensibles a los cambios de temperatura, tanto asi que



servidores a varios metros del foco de un incendio
presuntamente contenido pueden dafiarse de forma irreversible.
E1l control climdtico del centro de datos también incide en las
posibles estrategias para controlar los dafnos por fuego. Y no
menos importante, el respaldo de generadores de energia y el
combustible que usan podrian complicar las cosas.

Este es el escenario macro en que nos moveriamos y que gracias
a escenarios de simulacion y a los datos de experiencias como
la sefalada en Francia, nos hacen idéneos para lidiar con
crisis de estas dimensiones. No obstante, recalcar 1la
necesidad de un Plan de recuperacién de desastres como medida
preventiva para todos nuestros clientes, es wuna forma
inteligente de evitar pérdidas de informacidn.

Conclusiodn

Los costos de un incendio en un centro de datos pueden variar
desde un impacto en la segquridad de la vida y pérdidas
econdmicas (tanto directas como indirectas) hasta la pérdida
de datos y el costo de los sistemas redundantes. Otro costo
puede ser el mas dificil de recuperar, y es la pérdida de la
reputacion profesional de una instalacidén. Ya sea que el
entorno informatico abarque racks de datos remotos para la
informatica de borde o contenedores modulares agregados para
escalar rapidamente 1las capacidades informdticas, 1la
proteccion de las instalaciones del centro de datos con
supresion automatica de incendios debe considerarse
cuidadosamente.

Leer también: Centros de datos que enfrentan riesgos: amenazas
controladas ; Climatizacién del centro de datos, beneficios;
Desastres del centro de datos: cémo prepararse para lo peor.



https://blog.hostdime.com.co/que-es-es-drp-disaster-recovery-plan-o-plan-de-recuperacion-de-desastres/
https://blog.hostdime.com.co/centros-de-datos-que-enfrentan-riesgos-amenazas-controladas/
https://blog.hostdime.com.co/centros-de-datos-que-enfrentan-riesgos-amenazas-controladas/
https://blog.hostdime.com.co/climatizacion-del-centro-de-datos-beneficios/
https://blog.hostdime.com.co/desastres-del-centro-de-datos-como-prepararse-para-lo-peor/

