La CIA Hackea El Cifrado De
Seguridad Del 1iPhone Y 1iPad

Los investigadores de seguridad de la Agencia Central de
Inteligencia (CIA) han trabajado durante los Ultimos afios para
apuntar las claves de seguridad utilizadas para cifrar los
datos almacenados en los dispositivos de Apple, con el fin de
romper el sistema.

Citando los documentos secretos obtenidos de NSA por Edward
Snowden, un articulo de The Intercept informdé que en un
intento de descifrar las claves de cifrado implantados en el
procesador movil de Apple, los investigadores que trabajan
para la CIA habian creado una versién falsa de Xcode.

EL Arma De La CIA Para Hackear
Dispositivos De Apple

Xcode es la herramienta de desarrollo de aplicaciones de Apple
que utiliza la compafiia para crear la gran mayoria de las
aplicaciones para i10S. Sin embargo, utilizando el software de
desarrollo comprometida, la CIA, NSA u otras agencias de
esplas, permitieron inyectar un backdoor de vigilancia en los
programas distribuidos en 1la App Store de Apple.
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Ademds, la version personalizada de Xcode también podria ser
utilizada para espiar a los usuarios, robar contrasenfas,
informacién de cuentas, interceptar comunicaciones y funciones
de sequridad bdasicas como desactivar los dispositivos de
Apple.
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Hackeando Claves De Cifrado

Sin duda, la CIA conoce bastante bien el concepto de
globalizacidén que maneja Apple, y el potencial de vulnerar el
sistema de cifrado de seguridad para obtener los datos que
desee. Una de 1las técnicas involucradas estudio de las
emisiones electromagnéticas de el GID y la cantidad de energia
utilizada por el procesador del iPhone con el fin de extraer
la clave de cifrado, mientras que un método separado se centré
en un «método para extraer fisicamente la clave GID de Apple.»

Segun Matthew Green, experto en criptografia en el Instituto
de Sequridad de la Informacidn de la Universidad Johns
Hopkins, «Alejarme de los productos fabricados
por estadounidenses y poner puertas traseras en el software
distribuido por desconocimiento de los desarrolladores,
parece ir un poco mas alla de ser ‘dirigido a los malos.»
Puede ser un medio para un fin, pero es un infierno».

Espias al ataque!

Por un lado, donde el presidente Barack Obama criticé a China
por obligar a las empresas de tecnologia instalar puertas
traseras de seguridad con el propdésito de la vigilancia
gubernamental. Sin duda, esto parece mas a un intento de
imitacidén, ya que como sabemos, se ha conocido recientemente
una serie de vulnerabilidad que han sido usadas por USA con el
fin de obtener datos.

«Spies gonna spy, o Espias vamos a espiar!», dijo Steven
Bellovin, profesor de ciencias informaticas en la Universidad
de Columbia y ex jefe de tecnologia de la FTC. «Yo nunca estoy
sorprendido por lo que las agencias de inteligencia hacen para
obtener informacidén. Van a ir a donde la informacidn esta, vy
como se mueve, van a ajustar sus tdcticas. Su actitud es
basicamente amoral:.. Lo que funcione esta bien».
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