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Entendiendo los estandares de cumplimiento y auditoria del
centro de datos.Una de las caracteristicas mas importantes de
cualquier centro de datos es su seguridad

Después de todo, las empresas confian en que sus datos de
mision critica estén contenidos dentro de las instalaciones.

En los dltimos anos, la seguridad se ha vuelto aun mas critica
para las empresas. Ya sea que almacene sus datos en un centro
de datos interno o con un proveedor externo, los ciberataques
son una amenaza real y creciente para sus operaciones. éTienen
un plan para prevenir los ataques DDoS ?

Cada afio, la cantidad de incidentes de seguridad aumenta y el
volumen de datos comprometidos se amplifica proporcionalmente.

En los primeros 6 meses de 2018, se comprometieron
3,353,172,708 registros. Un aumento del 72% en comparacioén con
el mismo periodo de 2017. Segin el Indice de nivel de
incumplimiento ,

En consecuencia, la proteccién de datos en todos los niveles
importa mas que nunca. Asegurar su centro de datos o elegir un
proveedor compatible debe ser el nldcleo de su estrategia de
seguridad.

La realidad es que los incidentes y ataques de seguridad
cibernética son cada vez mas frecuentes y agresivos.

&


https://blog.hostdime.com.co/entendiendo-los-estandares-de-cumplimiento-y-auditoria-del-centro-de-datos/
https://blog.hostdime.com.co/entendiendo-los-estandares-de-cumplimiento-y-auditoria-del-centro-de-datos/
https://blog.hostdime.com.co/entendiendo-los-estandares-de-cumplimiento-y-auditoria-del-centro-de-datos/
https://blog.hostdime.com.co/entendiendo-los-estandares-de-cumplimiento-y-auditoria-del-centro-de-datos/02_a-4/

del centro de datos?

Los estandares de seguridad del centro de datos ayudan a hacer
cumplir las mejores practicas de proteccidén de datos.
Comprender su alcance y valor es esencial para elegir un
proveedor de servicios. También desempefia un papel en el
desarrollo de una estrategia de TI a largo plazo que puede
implicar una amplia subcontrataciédn.

Este articulo cubre los estandares criticos de los centros de
datos y sus historias de cambio. Ademds de aprender lo que
significan estos estandares, las empresas también deben
mantenerse al dia con cualquier actualizacidén operativa que
pueda afectarlos.

El verdadero desafio es que muchos fuera del ambito de la
auditoria pueden no entender completamente las diferentes
clasificaciones. Es posible que ni siquiera sepan qué buscar
en el disefio y la certificacién de un centro de datos.

Para ayudarlo a tomar una decisidon mas informada sobre 1los
servicios de su centro de datos, aqui hay una descripcién
general de los conceptos que debe comprender.

Cumplimiento del Centro de Datos

Estandar de Auditoria y Certificaciodn
SSAE 18

Un estandar de larga data en la industria de los centros de
datos, SAS 70 se retird oficialmente a fines de 2010. Poco
después de su suspensidén, muchas instalaciones cambiaron a
SSAE 16.

Sin embargo, es importante comprender que no existe una
certificacidén para SSAE 16. Es un estandar desarrollado por 1la
Junta de Normas de Auditoria (ASB) del Instituto Americano de



Contadores PuUblicos Certificados (AICPA).

Ademas de las siglas, la SSAE 16 no es algo que una empresa
pueda lograr. Es un estandar de certificacién utilizado para
dar credibilidad a los procesos organizativos. A diferencia de
SAS 70, SSAE 16 requeria que los proveedores de servicios
“proporcionaran una declaracidén escrita con respecto a la
efectividad de los controles”. De esa manera, SSAE 18
introdujo un control méds efectivo de los procesos y sistemas
de una compafia, mientras que SAS 70 era principalmente una
practica de auditoria.

Es importante mencionar que SSAE 16 solia dar como resultado
un informe 1 de Control de Organizacién de Servicios ( SOC o
centro de operaciones de seguridad ). Este informe todavia
esta en uso y proporciona informacidon sobre las politicas vy
los procesos de informes de la compafiia.

Después de afios de existencia, SSAE 16 fue reemplazado
recientemente con una versién revisada. A partir del 1 de mayo
de 2017, ya no se puede emitir, y en su lugar se utiliza un
SSAE 18 mejorado.

SSAE 18 se basa en la versidén anterior con varias adiciones
importantes. Ambos se refieren a los procesos de evaluacidn de
riesgos, que anteriormente solo formaban parte de la
certificacién SOC 2

Las actualizaciones de SSAE 18 incluyen:

La orientacidén en evaluacidon de riesgos. Esta parte ayuda a
hacer que las organizaciones evallen y revisen los riesgos
potenciales de la tecnologia con regularidad.

Controles complementarios de la organizacién de servicios. Una
nueva seccidén en el estdndar apunta a dar mds claridad a las
actividades de un proveedor externo especifico.

Con estos cambios, el estandar actualizado apunta a mejorar
aln mas el monitoreo del centro de datos. Una de las medidas
de precaucién mas importantes contra las infracciones y las



acciones fraudulentas, el monitoreo de los sistemas vy
actividades criticas es la base de las organizaciones seguras.
Es posible que haya creado un poco mas de trabajo para un
proveedor de servicios, pero también lleva su seguridad al
siguiente nivel.

De los informes relevantes para los centros de datos, SOC 1 es
el mas cercano al antiguo SAS 70. La organizacion de servicios
(centro de datos) define los controles internos contra los
cuales se realizan las auditorias.

El propésito clave de SOC 1 es proporcionar informacién sobre
la estructura de control de un proveedor de servicios. Es
particularmente crucial para SaaS y las empresas de tecnologia
que ofrecen algunos servicios vitales para las empresas. En
ese sentido, estdan mas integrados en los procesos de sus
clientes que un socio comercial general o un colaborador.

SOC 1 también se aplica cuando las aplicaciones financieras de
los clientes o 1la infraestructura subyacente estéan
involucradas. Cloud calificaria para este tipo de informe. Sin
embargo, SOC 1 no se aplica a los proveedores de colocacidén
que no estdn realizando servicios administrados.

SOC 2 es exclusivo para organizaciones de servicio cuyos
controles no son relevantes para las aplicaciones financieras
de los clientes o 1los requisitos de informes. Las
instalaciones del centro de datos de colocacidén que
proporcionan controles de energia y ambientales calificarian
aqui. Sin embargo, a diferencia de un SOC 1, los controles son
proporcionados (o prescritos) por el AICPA (Principios de
Servicios de Confianza) y auditados.

Convertirse en una queja SOC 2 es un proceso mas riguroso. Se
requiere que los proveedores de servicios informen sobre todos
los detalles con respecto a sus practicas de control de
autorizacién y acceso interno, asi como los procesos de
supervision y notificacién.



SOC 3 requiere una auditoria similar a SOC 2 (controles
prescritos). Sin embargo, no incluye tablas de informes o
pruebas. Cualquier organizacidn de tipo consumidor puede optar
por seguir esta ruta para poder publicar un logotipo de SOC en
sus sitios web, etc.

X Normas adicionales de
cumplimiento

HIPAA y PCI DSS son dos nociones criticas que se deben
comprender al evaluar la seguridad del centro de datos.

HIPAA

HIPAA (Ley de responsabilidad y portabilidad de seguros de
salud) regula los datos, la seguridad del almacenamiento en la
nube y las mejores practicas de administracién en la industria
de la salud. Dada la naturaleza sensible de los datos de
salud, cualquier institucidén que los maneje debe seqguir
practicas estrictas de seguridad.

El cumplimiento de HIPAA también afecta a los proveedores de
centros de datos. De hecho, se aplica a cualquier organizacidn
que trabaje con un proveedor de atencidén médica y tenga acceso
a datos médicos. HIPAA considera a todas estas organizaciones
como Asociado de negocios de un proveedor de atencidén médica.

Si usted o sus clientes tienen acceso a datos de atencidn
médica, debe verificar si esta utilizando un proveedor de
alojamiento compatible con HIPAA . Este cumplimiento garantiza
que puede ofrecer los niveles necesarios de seguridad de
datos. Ademas, puede proporcionar la documentacidon que debe
presentar para demostrar el cumplimiento.

Estandar de seguridad de datos de 1la
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industria de tarjetas de pago PCI-DSS

En cuanto a PCI DSS (Estandar de seguridad de datos de la
industria de tarjetas de pago), es un estandar relacionado con
todos los tipos de negocios de comercio electrénico. Cualquier
sitio web o compafia que acepte transacciones en linea debe
ser verificada por PCI DSS. Hemos creado una lista de
verificacién de cumplimiento de PCI para ayudar.

PCI DSS fue desarrollado por el PCI SSC (Consejo de Normas de
Seqguridad de la Industria de Tarjetas de Pago), cuyos miembros
incluian compafiias de tarjetas de crédito como Visa,
Mastercard, American Express, etc. La idea clave detras de su
esfuerzo de colaboracidon para desarrollar esta norma fue
ayudar a mejorar la Sequridad de la informacién financiera de
los clientes.

PCI DSS 3.2 se actualizd recientemente. Se trata de una serie
de actualizaciones para hacer frente a los pagos méviles. Al
sequir el ritmo del cambio en la industria, PCI sigue siendo
un estandar relevante para todas las empresas de comercio
electrénico.

Consideraciones finales: Auditoria
y cumplimiento del centro de datos

Los estandares de auditoria de seguridad del centro de datos
contindan evolucionando.

Las revisiones y actualizaciones continuas les ayudan a seguir
siendo relevantes y ofrecen informacion valiosa sobre el
compromiso de la empresa con la seguridad. Es cierto que estas
normas generan algunas preguntas de vez en cuando y no pueden
proporcionar una garantia del 100% en la seguridad de la
informacion.

Sin embargo, todavia ayudan a evaluar la credibilidad de un



proveedor. Un proveedor de servicios de seguridad gestionada
que hace un esfuerzo por cumplir con las regulaciones del
gobierno es mds probable que ofrecen proteccién de datos de
calidad. Esto es particularmente importante para 1los
proveedores de SaaS y IaaS. Sus plataformas y servicios se
convierten en partes vitales de las operaciones de sus
clientes y deben proporcionar seguridad avanzada.

Al elegir su proveedor de centro de datos, comprender estos
estandares puede ayudarlo a tomar una decisién mas
inteligente. Si no esta seguro de cual se aplica al centro de
datos, siempre puede preguntar.

Compruebe si sus estandares coinciden con lo establecido por
AICPA y otras organizaciones. Eso le dara tranquilidad sobre
su eleccidéon y la seqguridad de sus datos.

Leer también: Virtualizacién de un data center o centro de
datos, équé es?; Redes de centros de datos, que son, para que
se usan; Data center services, servicios de centro de datos
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