(Edge Computing es una buena
1dea?

Supongo que ha oido hablar del Edge Computing, un tema de
estrategia para ubicar centros de datos pequefios y potentes
cerca de los dispositivos. Esto nos compete a nosotros como
compafiia, por cuanto nuestra experticia en data centers a
nivel mundial cobija todo tipo de soluciones tecnolégicas para
nuestros clientes.

Hay un gran impulso en este momento para impulsar el concepto
de Edge Computing para dispositivos IoT. La idea es que cuanta
mas potencia de cémputo ponga en el dispositivo de borde,
menor serd la cantidad de datos que, en teoria, necesitara
obtener de él.

Ahora, esto tenia mucho sentido antes de 5G, Wi-Fi 6 vy
Millimeter Wave, todo lo cual puede proporcionar conexiones
inalambricas que rivalizan con la conexién por cable. Ahora,
eso ciertamente esta forzando un cambio en el lugar donde se
colocan los centros de datos, porque la congestién en el back-
end obligara a retroceder de los grandes centros de datos
centralizados a una topologia de red.

Esto sera mas distribuido. Pero cuestiono la necesidad de la
computacién de borde justo en un momento en que la industria
de la PC se esta moviendo de la computacidon en el borde a la
computacidén en la nube como mas econdmica, mas confiable y mas
segura.

Si bien no creo que Edge Computing sea una mala idea, tampoco
creo que tenga sentido para cada implementacidén. Y que esos
beneficios que la industria de la PC esta comenzando a adoptar
también se aplicarian a los dispositivos IoT.
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Una pequena historia

Tendemos a ser todo o nada cuando se trata de ondas
tecnolégicas. Cuando salié la PC, iba a apoderarse del mundo,
e IBM se emocioné tanto que casi mata a su computadora
central, que, hoy, sigue siendo muy rentable para ellos casi
40 afos después.

Cuando Apple sacdé el iPad, concluimos que la PC estaba muerta,
aunque, nuevamente, afos después, el mercado de PC parece
bastante saludable y el mercado de tabletas casi ha dejado de
ser interesante. Es algo irdnico que Steve Jobs, visto como el
padre de la ola de tabletas, parezca predecir este resultado
anos antes.

Lo que deberiamos haber aprendido es que la mayoria de las
cosas no son mutuamente excluyentes. Los mainframes aln pueden
funcionar ademds de las PC, las tabletas pueden complementar
pero no necesitan reemplazar las PC. Y, espero, también
descubriremos que si bien 1la computacién perimetral puede
tener sentido para algunas cosas, los recursos centralizados
seran la opcién mas segura.

El salto de velocidad de seguridad
a la computacion perimetral

Ahora, si no fuera por el hecho de que ahora tenemos jugadores
de nivel estatal que intentan violar las redes, me preocuparia
menos este concepto de que la informatica Edge dominard IoT.

Pero tan pronto como considere que tendra que asegurar estos
dispositivos individualmente, el deseo de cambiar el
rendimiento de la informatica al limite deberia disminuir
sustancialmente. Esta creencia se remonta a la idea de que si
centraliza 1la potencia de calculo, puede reducir 1la
complejidad relacionada y disminuir la superficie de ataque
potencial. No puede comprometer un dispositivo con malware que



no ejecutara este tipo de secuencia peligrosa, tal vez otros
con los que se comunique pero no el mismo.

No obstante, cuando pone potencia de cémputo en un dispositivo
que regularmente necesita parches y actualizaciones con cédigo
complejo, un atacante tiene una oportunidad adicional de
comprometer el dispositivo, y con IoT no estamos hablando de
nimeros pequefos

EL otro problema con Edge Computing es la mayor [¥]
probabilidad de introducir sesgos. La computacidn
perimetral limita los datos que fluyen al recurso central
donde la IA de ML (Machine Learning) o DL (Deep Learning)
intentara darle sentido, y lo hacen por politica.

Hace unos afnos llevaron a un experto a revisar un caso de
Amazon en el que intentaban determinar por qué algunos
clientes recibian constantemente sus paquetes muy tarde.
Amazon es una de las empresas mejor instrumentadas del mundo.
Trajeron una firma de especialidad forense y descubrieron que
cuando se establecian los sistemas de seguimiento, se suponia
que ninguna distribucidén de los centros de distribucidn
centrales iria a los clientes finales.

Por lo tanto, no capturaron los datos relacionados porque
pensaron que el conjunto de datos era cero. Sin embargo, un
gerente pensd que estaba ayudando al permitir distribuciones
de los clientes finales de estos centros. Y fueron esas
distribuciones donde el problema habia resultado.

Asumir que los gerentes o empleados sigan la politica
generalmente terminara mal, incluso con pequefias empresas. Es
casi seguro que sera un problema con las grandes empresas, por
lo que los datos que fluyen hacia los sistemas analiticos no
pueden limitarse como lo fue en este caso. Porque, si es asi,
no solo no verd problemas, si ve uno, existe una alta
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probabilidad de que no podra ver facilmente (como fue el caso)
la causa.

Entonces, por dos razones, la sequridad y la garantia de la
integridad del flujo de datos, creo que Edge Computing deberia
ser la excepcién y no la regla.

Los lemmings no son inteligentes

Este problema constante que tenemos acerca de entusiasmarnos
con una tendencia sin pensarlo nos hace menos seguros. Edge
Computing, como todos los grandes movimientos tecnoldégicos,
tiene sentido para algunas cosas, pero no debemos adoptarlo
ciegamente.

Cambiar un problema, el trafico de datos, por otros dos mas
grandes (vulnerabilidad y corrupcién de datos) puede tener
sentido si tiene un gran problema de congestién, pero con
mayores capacidades de ancho de banda en el mercado, ese
controlador deberia estar disminuyendo sin aumentar.

Lo que digo es que con cualquier solucidn, uno comienza con el
problema y luego creamos la solucién a su alrededor; no nos
quedamos sin tratar de forzar una solucidén a cada problema
porque eso terminard mal. Sin embargo, eso es lo que parece
que hacemos con mayor frecuencia. Quizds esta vez deberiamos
pensar en no hacer eso, donde no tiene sentido.

Otros recursos 1imprescindibles de nuestro blog al
respecto: éCual Serd El Impacto De La Tecnologia 5G En Los

Centros De Datos?; mejorando el monitoreo ambiental vy 1la

actividad de 1los volcanes por medio del Edge computing;
desventajas de 1los centros de datos de alta densidad.
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