éCudl Es El Mejor Cifrado De
Seguridad Para Una Red Wi-Fi?

La proteccion de los datos en una red
inalambrica es algo que no se debe pasar en
alto. Existen diferentes métodos para que
cualquier persona ajena a Lla red
inaldmbrica pueda sniffear u obtener los
datos que se estén enviado y recibiendo, si
no sabias esto, te aconsejamos leer nuestro
anterior articulo, donde hablamos sobre
como un atacante puede romper la seguridad
de una red inalambrica. Escoger el mejor
cifrado de seguridad para wuna red
inalambrica, puede ser una tarea que
requiera de un buen andlisis.

En este articulo trataremos de guiarte, y asi puedas decidir
cual es el mejor cifrado para una red Wi-Fi.

AES vs. TKIP

EL cifrado TKIP y AES son dos tipos diferentes de cifrado que
pueden ser utilizados por una red Wi-Fi. TKIP significa
«Protocolo de integridad de clave temporal.» Fue un protocolo
de encriptacidén provisional introducida con WPA para
reemplazar el cifrado WEP, como sabran, este cifrado es
bastante débil y es vulnerado con facilidad. TKIP es en
realidad muy similar a la encriptacién WEP. Este cifrado ya no
se considera seguro, y ahora estd en desuso. En otras
palabras, no debes sequir usandolo ;)

AES es sindénimo de «Advanced Encryption Standard.» Este fue un
protocolo de cifrado mas seguro introducida con WPA2, que
sustituydé al estdndar WPA provisional. AES es un fuerte
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estandar de cifrado usado en todo el mundo, incluso ha sido
adoptado por el gobierno de Estados Unidos. Por ejemplo, al
cifrar un disco duro con TrueCrypt, se puede utilizar el
cifrado AES para eso. AES se considera generalmente bastante
seguro, y las principales debilidades seria ataques de fuerza
bruta (evitadas por el uso de una contraseia fuerte) y las
debilidades de seguridad en otros aspectos de WPA2.

El «PSK» en ambos nombres significa «clave previamente
compartida», la clave previamente compartida es generalmente
su frase de cifrado. Esto lo distingue de WPA-Enterprise, que
utiliza un servidor RADIUS para entregar claves Unicas en las
redes corporativas o gubernamentales.

Private WiFi Network Configuration (2.4 GHz)

Wireless Network:

Disabled

Network Name (SSID): HOME-D12F

Mode: | 80211 bigin ~

Security Mode: | WPA2-PSK (AES) ¥
Open (risky)

.| WEP 64 (risky)

| WEP 128 (risky)

Channel Selection

WPA-PSK (TKIP)

= WPA-PSK (AES)

Channel:

Network Password: Sy AWPA2-PSK (TKIP/AES) (recommended)

Show Network Password: |«

WPA Usa TKIP y WPA2 Usa
AES, Pero ..

En resumen, TKIP es un estandar de cifrado mas antiguo
utilizado por el antiguo estandar WPA. AES es una solucién de
cifrado mas reciente para la seguridad de una red Wi-Fi
utilizado por la nueva y segura estandar WPA2. En teoria, ese
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es el final de la misma.

Si bien se supone que WPA2 usa AES para una seguridad éptima,
también tiene 1la opcidén de utilizar TKIP para 1la
compatibilidad con dispositivos asociados. En tal estado, los
dispositivos compatibles con WPA2 se conectardan con WPA2 vy
dispositivos compatibles con WPA se conectara con WPA. Asi que
«WPA2» no siempre significa WPA2-AES. Sin embargo, en 1los
dispositivos sin un «TKIP» visible o la opcidén «AES», WPA2 es
generalmente sindénimo de WPA2-AES.

Explicacion modos de
seqguridad de una red
Wi-Fi

Confundido todavia? No es raro. A continuacidén te mostramos
algunos métodos de cifrado mas comunes que se encuentran en un
router inalambrico.:

 Abiertas (riesgo): Las redes abiertas Wi-Fi no tienen
contrasefa.

- WEP de 64 (riesgoso): El viejo estandar de encriptacidn
WEP es vulnerable y no se debe utilizar.

= WEP 128 (riesgoso): WEP con un cifrado de clave de mayor
tamafio, no significa que es mucho mejor.

= WPA-PSK (TKIP): Este es basicamente el estandar de
cifrado WPA o WPAl. Se ha superado y no es seguro.

= WPA-PSK (AES): Esto selecciona el protocolo de cifrado
inalambrico WPA con el cifrado AES. Los dispositivos que
soportan AES casi siempre soportaran WPA2, mientras que
los dispositivos que requieren WPAl casi nunca podran
usar el cifrado AES.

= WPA2-PSK (TKIP): Utiliza el estandar WPA2 con cifrado
TKIP mas moderno. Esto no es seguro, y es solo una buena



idea si tienes los dispositivos mas antiguos que no
pueden conectarse a una red WPA2-PSK (AES).

- WPA2-PSK (AES): Esta es la opcidén mas segura. Utiliza
WPA2, el dltimo estandar de encriptacidén Wi-Fi, y el mas
reciente protocolo de encriptacién AES.

- WPAWPA2-PSK (TKIP / AES) (recomendado): Esto cifrado
permite tanto WPA y WPA2 con TKIP y AES. Esto
proporciona la maxima compatibilidad con todos 1los
dispositivos antiguos que pueda tener, sino que también
garantiza que un atacante no pueda acceder a la red tan
facilmente.

Enter information for the wireless network you want to add

Metwork name:

Security type: 'WPA2-Personal v |
Mo authentication (Open)

Eneryption type: WEP
WPA2-Personal

) WPA2-Enterprise
Security Key: 807, 1x [THide characters

Start this connection automatically

[ | Connect even if the network is not broadcasting
Warning: If you select this option, your computer's privacy might be at risk,

WPA y TKIP desmejora la
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velocidad de conexién

Las opciones de cifrado WPA y TKIP pueden también afectar la
calidad en el envio y recepcién de datos. Muchos routers
modernos que soportan Wi-Fi 802.11ln y nuevos estdndares,
desmejorara a 54mbps si habilita WPA o TKIP en sus opciones.
Lo hacen para asegurarse de que son compatibles con estos
dispositivos mas antiguos.

En la mayoria de los routers que hemos visto, las opciones son
generalmente WEP, WPA (TKIP) y WPA2 (AES) — tal vez con un WPA
(TKIP) + WPA2 (AES), el modo de compatibilidad en una buena
medida. Si tienes una extrafla clase de router que ofrece las
opciones de WPA2 en TKIP o AES, no dudes en elegir la opcidn
AES. Casi todos los dispositivos sin duda trabajan con él, vy
es mas rapido y mas seguro. Es una eleccién facil, siempre y
cuando puedas recordar y tener en cuenta que AES es la mejor
opciodn.



