Configure su plan de
Recuperacion de Desastre en 7
pasos

Configure su plan de Recuperacidén de Desastre en 7 pasos, es
el tema de este post.

Después de una pérdida accidental de datos causada por un
desastre , muchas empresas quedan indefensas, sin capacidad de
recuperacidén. Ante esto, cada vez mas empresas confian en su
plan de recuperacién de TI (DRP) para una recuperacién rapida
en caso de desastre.

{Cémo planificar esta reanudacién de actividad y qué medidas
tomar para facilitar 1la vuelta a la normalidad? éCuales son
las mejores practicas que se deben adoptar y los obstaculos
que se deben evitar para la recuperacion segura de datos ?
Descubra los secretos de un plan de recuperacidén de TI eficaz
con estos 7 pasos.

Defina el alcance de su proyecto
[x]

{Su empresa necesita un acceso rapido a sus datos para
garantizar la continuidad del negocio? ¢0 puede permitirse una
interrupcidén sin grandes consecuencias de unas horas o dias?
En el primer escenario, su DRP de TI debe garantizar 1la
seguridad y disponibilidad continuada de los datos. Incluso en
el caso de una posible falla de su equipo en el sitio (falla
del equipo, incendio, inundacién, etc.) Para lograrlo, es
posible recurrir a una solucidén de almacenamiento fuera del
sitio ofrecida por un proveedor de servicios de respaldo
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subcontratado . Por tanto, sus datos permanecen accesibles en
cualquier situacidn.

Enumere las vulnerabilidades de su
organizacion y realice un analisis
de riesgo.

éSu empresa ha sido blanco de delitos cibernéticos en el
pasado? (Esta ubicado en un &rea geografica con riesgos
naturales (inundaciones, zona sismica, etc.) ¢Estan sus
empleados al tanto de los problemas relacionados con la
delincuencia en linea (ransomware, phishing, etc.) éCuales son
los datos mas sensibles a proteger? ¢Quién de sus empleados
puede acceder a él1?

éSon sus herramientas de respaldo (discos duros, llaves USB)
lo suficientemente confiables o existe riesgo de pérdida? Su
plan de recuperacién ante desastres debe proteger sus activos
tanto como sea posible. Puede ser necesario establecer areas
prioritarias que requieran una atencidn especial.

Defina sus estrategias de
recuperacion de datos

El tercer paso es asegurarse de tener una estrategia de
recuperacién y restauracién de datos eficaz. De hecho, no
basta con ahorrar y luego esperar un posible desastre. Aln
necesita poder restaurar rdpidamente sus datos para poder
reiniciar su actividad dentro de un periodo de tiempo
aceptable. Los conceptos de RPO y RTO entran en juego en este
punto del analisis.

El RTO (objetivo de tiempo de recuperacion) designa el tiempo
de interrupcién maximo aceptable de un recurso informdtico.
Cuanto menor sea el RTO, mas corta debe ser la interrupciodn.


https://blog.hostdime.com.co/rpo-y-rto-comprender-las-diferencias/

EL RPO (u objetivo de punto de recuperacién) le permite
definir la frecuencia de las copias de seguridad. Cuanto mas
bajo sea, mas deberdn combinarse las salvaguardias (por
ejemplo, sector bancario, telecomunicaciones, etc.)

Cree una versiodén impresa de su plan
de recuperacion ante desastres

Su DRP no debe permanecer en la etapa de post-its esparcidos
por todo su departamento de TI. Es necesario reunir todos sus
procedimientos en una guia completa que pueda ser entendida
por los empleados involucrados. Esta guia debe guardarse en un
lugar de facil acceso y preferiblemente en papel.

De hecho, seria lamentable sufrir una interrupcidén en el
servicio de TI mientras su plan de recuperacidén se almacena en
estaciones de trabajo inaccesibles. Este plan de recuperacién
debe haber sido elaborado en colaboracién con su equipo, para
asegurar que sea lo suficientemente coherente y cercano a la
realidad sobre el terreno.

Para comprender todo en el plan de recuperacidén ante
desastres, sus empleados necesitaran capacitacidén que aclare
todos los elementos clave. Como se menciond en el punto
anterior, la redaccién del plan de recuperacién ante desastres
se habra realizado en colaboracién con los miembros de su
equipo.

Brinde capacitacion a sus empleados

Debera asegurarse de que todos hayan entendido las medidas que
deben tomarse en caso de desastre. Un punto de friccidn podria
poner en peligro todo el proceso y poner en riesgo a su
empresa. Esta formacion también permitira destacar nuevas
perspectivas en las que no necesariamente habias pensado,
gracias a la retroalimentacién de tus empleados.
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Prueba tu plan

Un mundo separa la teoria de la practica. Definir y reunir
todas las medidas de DRP es un primer paso esencial, que luego
debe completarse con un escenario. ¢éLos procedimientos
definidos seran 1o suficientemente relevantes para minimizar
la interrupcién del negocio?

Entre las diversas pruebas a realizar, las comprobaciones de
las copias de seguridad permiten garantizar que las copias de
seguridad no estén dafadas y se puedan utilizar para una
restauracion rdapida y completa de los datos. La prueba de
reinicio de la infraestructura garantizara que todo su sistema
(servidores, redes, estaciones de trabajo, etc.) pueda
recuperarse después de un bloqueo. Finalmente, también es
posible considerar una prueba en un sitio de respaldo, cuando
su infraestructura ya no es accesible.

Revise sus procedimientos y
actualicelos si1 es necesario

La evolucidn tecnoldgica es constante, el software requiere
actualizaciones periédicas y es importante mantenerse
informado. Su plan de recuperacidn ante desastres también debe
seqguir esta légica, con revisiones periddicas si es necesario.

Puede integrar nuevos pasos, realizar cambios en otros,
simplificar ciertos procedimientos. Tenga en cuenta que estos
cambios en su DRP deberan comunicarse a su personal y probarse
en una situacidén de la vida real para validarlos. Los cambios
demasiado frecuentes podrian comprometer la confiabilidad
general del plan. Asi que apégate a los cambios esenciales.

Leer también: Por qué el plan de recuperacidén ante desastres
ya no deberia considerarse una opcién para Ssu empresa;
Recuperacidén y proteccidén de datos: ésu infraestructura
critica es realmente sequra?; Servidores alojados, su falta de



https://blog.hostdime.com.co/por-que-plan-recuperacion-desastres-ya-no-una-opcion-empresa/
https://blog.hostdime.com.co/por-que-plan-recuperacion-desastres-ya-no-una-opcion-empresa/
https://blog.hostdime.com.co/recuperacion-y-proteccion-de-datos-su-infraestructura-critica-es-realmente-segura/
https://blog.hostdime.com.co/recuperacion-y-proteccion-de-datos-su-infraestructura-critica-es-realmente-segura/
https://blog.hostdime.com.co/servidores-alojados-su-falta-de-copias-de-seguridad-y-drp/

copias de seguridad y DRP
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