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La autenticacidén de dos pasos puede no ser tan atractivo como
el dltimo teléfono Android, pero la tecnologia esta capturando
titulares de noticias, y con razén. La semana pasada,
Microsoft comenzdé el despliegue de esta herramienta de
seguridad para sus cerca de 700 millones de usuarios de
cuentas de Microsoft. El Martes, la revista Wired informé en
Twitter, que estd trabajando en la autenticacién de dos
factores también.

Es una caracteristica de seguridad que podrian haber dejado de
hackers en la puerta de entrada antes de que se hicieran con
el control de la cuenta de Associated Press Twitter, y es algo
que usted debe utilizar para proteger sus propias cuentas en
linea, donde esté disponible.

Entonces, écéomo funciona la autenticacidén en dos pasos? En
pocas palabras, se requiere no uno, sino dos pedazos de
informacidén privilegiada antes de conceder el acceso a una
cuenta en linea.

Digamos que usted ya ha configurado la autenticacién de dos
pasos para su cuenta de Google, y ahora un hacker otro lado
del mundo estd tratando de entrar en su cuenta de Gmail. El
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tiene su direccidén de correo electronico e incluso 1la
contrasena, pero no tiene el segundo elemento del proceso de
autenticacién. En el caso de las cuentas de Google, el segundo
elemento es un co6digo de seguridad Unico que se envia
directamente a su teléfono celular a través de mensajes de
texto.

En esencia, la autenticacién de dos factores requiere de algo
que has aprendido de memoria (la contrasena) y algo que tiene
en su bolsillo (su teléfono).

Si la autenticacidén de dos pasos suena como una especie de
dolor, bueno, lo es. Activar esta funcidn es una manera muy
facil de hacer la vida mas dificil para usted, ya que tendra
que pasar mas tiempo para probar su identidad cada vez que
inicie sesidn en una cuenta protegida de una nueva pieza de
hardware. Sin embargo, este nivel de autenticacién hace que
sea mucho mas dificil para los hackers tomar el control de sus
cuentas.
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iTiene una cuenta de Google y un teléfono
inteligente? Entonces usted debe tener la
autenticacion de dos pasos activada.

Empezar también requiere un poco de trabajo de campo de su
parte. La mayoria de los sitios y servicios que ofrecen
autenticacidén de dos pasos como una caracteristica opcional de
seguridad, por lo que se necesita para iniciar sesidn en sus
diversas cuentas y cavar en torno a la configuracién de
seguridad para encontrarlo.

Google y Facebook han ofrecido autenticacién de dos pasos,
como medida de seguridad opcional desde 2011. Dropbox comenzd
a ofrecer el afio pasado y Apple iCloud tiene autenticacidn de
dos pasos en marzo. Microsoft estd llegando tarde a la fiesta,
pero ahora lo tiene, y la versidén de Twitter de la tecnologia



no puede llegar lo suficientemente pronto.

En aras de la brevedad, voy a correr por el proceso de
configuracién de dos pasos para las tres grandes redes
sociales, asi como los servicios de almacenamiento remoto
favoritos. Pero usted debe duplicar este proceso a través de
todos los sitios y servicios que ofrece se utiliza la
autenticacidon de dos pasos. Y si parece que una gran cantidad
de sistemas de gestidén, no se preocupe, hay una aplicaciédn
para eso.

Comlence con
Google

Google hace autenticacidén de dos factores bastante simple,
pero puede ser muy frustrante para configurar si inicia sesiodn
en Google a través de mialtiples dispositivos. Para comenzar,
ingrese a su cuenta de Google y vaya a la seccidn Seguridad de
la pagina Configuracién de la cuenta.

Pop hasta la seccidén de verificacidén de 2 pasos y darle la
vuelta haciendo clic en el botén Configuracidén grande vy
siguiendo la guia de Google paso a paso para vincular su
cuenta con el numero de un teléfono celular o teléfono fijo.
Google o bien texto o robocall en ese nimero para proporcionar
un cdédigo de seis digitos cada vez que intente acceder a su
cuenta de Google desde un dispositivo «no confiable», por lo
que aseglUrese de usar el numero de un teléfono que tenga a
mano.
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También puede generar cd6digos de un solo uso que puede anotar
y guardar para los momentos en que desee iniciar sesidn en
Google, en ausencia del servicio de celular y generar cinco o
diez de estos cddigos, y mantenerlos en su cartera en caso de
emergencia. Tenga en cuenta también la descarga de 1la
aplicacién Google Authenticator para i0S y Android para los
usuarios del sistema operativo i0S, si no quieres que Google
envie mas mensajes de texto cada vez que revise Ssu correo
desde un equipo nuevo.

Es muy sencillo de usar, y puede generar cédigos para
cualquier servicio de autenticacion que utiliza el algoritmo
TOTP (basado en el tiempo One-Time Password), incluyendo
Facebook y Dropbox. Recomiendo hacer la configurarcion si vas
a estar habilitando la autenticacién de dos pasos en otros
servicios, pero ten en cuenta que esto hara que sea muy
dificil para que acceda a estos servicios sin su teléfono. Si
su teléfono se pierde o es robado, o si simplemente elimina
accidentalmente el app autenticador, es posible descargar una
versidn actualizada y volver a autenticar a través de todos
los servicios que utiliza, pero es un dolor real.

Facebook es
facil en



comparacion

Facebook se unidé a la este proceso de verificacidon de dos
pasos un poco tarde, pero al menos se tomd el tiempo extra
para suavizar el proceso de instalacién. La activacién de la
autenticacion de dos pasos para su cuenta de Facebook es muy
facil. S6lo tiene que acceder a Facebook y haga clic en el
icono configuracion(icono) en 1la esquina superior derecha,
haga clic en el mend de Ajustes de Cuenta.

A continuacién, seleccione la seccidn Seguridad en la barra de
navegacidén en el lado izquierdo de la pantalla y activar 1la
funcidon Aprobaciones Login (término de Facebook para la
autenticacién de dos factores) haciendo clic en la casilla
correspondiente. Facebook le guiara a través del proceso,
explicando céomo recibir y escribir en un cédigo alfanumérico
Unico cada vez que desee acceder a su cuenta.
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Para conseguir el cédigo tendra que o bien descargar una
aplicacién de Mobile Authenticator que genera cdédigos cada vez
que inicia sesid6n, o dar su numero de teléfono mévil de
Facebook, asi que usted puede enviar los cdédigos de
autenticacién a través de SMS. Recomiendo ir por la ruta
aplicacién autenticador. Es muy sencillo de usar, y usted no
tiene que esperar a que los servidores de Facebook para el
envio de su cddigo. Ademas, usted también puede agregar un
numero de teléfono mévil como una copia de seguridad adicional
si la aplicacién no funciona.
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En su aplicacién mévil, Facebook construido en una
caracteristica Generador de cdédigo que genera cdédigos TOTP
para su cuenta, pero se puede utilizar cualquier aplicacidn



autenticador TOTP antigua si usted esta dispuesto a saltar el
proceso de configuracién de Facebook.

Si esta utilizando aplicaciones Mobile Authenticator de Google
para gestionar la autenticacidén de dos pasos a través de
multiples servicios, por ejemplo, que es una idea genial que
se puede configurar para proporcionar cdédigos autenticador de
su cuenta de Facebook también.

S6lo debe iniciar el proceso de configuracion del generador de
codigo, haga clic en el vinculo Configurar Generador de cédigo
en Aprobaciones sesidén en tu configuracidon de seguridad de
Facebook, y cuando llegue el momento de abrir la aplicaciodn
mévil de Facebook, haz clic en el enlace — Tienes problemas?.

Facebook le pedirda que haga clic en un botén azul grande para
obtener la clave e introduzca la clave de 16 caracteres
proporcionada en su aplicacién movil de Facebook, pero se
puede entrar en casi cualquier autenticador app incluyendo la
de Google y seguira funcionando.

Microsoft
finalmente
esta



participando

Su cuenta de Microsoft cubre su buzdon de Outlook, su perfil de
Xbox Live, Windows Phone, y mucho mas.Mejorar la seguridad en
todos los ambitos por el cambio en la autenticacidén de dos
factores en la seccidn de seguridad de la pagina de resumen de
cuenta de Microsoft.

Usted puede configurarlo de modo Microsoft enviara cddigos de
seguridad ya sea una direccidon de correo electrodnico
alternativa o su teléfono inteligente a través de SMS, a menos
que prefiera para descargar una aplicacién para el
autenticador que va a generar cdédigos de seguridad para usted.

Los usuarios de Windows Phone pueden descargar propia
aplicacioén autenticador de Microsoft en la tienda de Windows,
pero todos los demas sO6lo pueden usar cualquier aplicacidn
autenticador que soporta el algoritmo de contraseifa de una
sola vez (One-Time Password algorithm.).
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Para simplificar, le recomiendo usar la mencionada aplicacién
Google Authenticator en i0S y Android. Utilice la aplicaciédn
para escanear el codigo de barras que le proporciona Microsoft
durante el proceso de autenticacién de dos pasos y generara
los codigos para su cuenta de Microsoft también.

Y usted no tiene que parar alli, esperar a Twitter que tendra
su sistema de autenticacion de dos pasos, y hay un montén de
otros sitios y servicios que ya ofrecen sistemas de seguridad
similares. Dropbox, LastPass, Box, e incluso Amazon Web
Services soporta la autenticacion de dos pasos, al igual que
muchos de los servicios bancarios. El bloqueo de estas cuentas
con autenticacidén de dos factores afiade otra capa de seguridad
a su vida digital, que puede ser desbloqueada sélo con el



teléfono inteligente en su bolsillo.



