Como Comprobar Si Tu Web Es
Vulnerable Al Nuevo Fallo De
WordPress

El pasado 20 de noviembre, WordPress ha anunciado una [5]
vulnerabilidad critica de cross-site scripting en el
sistema de gestidén de contenido mas popular y ampliamente
usado en la Internet. Inicialmente fue descubierto por Jouko
Pynnonen, con la compafiia de Finnish IT Klikki Oy, 1la
vulnerabilidad podria permitir a usuarios andénimos comprometer
sitios web que usan versiones anteriores a la 3.9.3 en
WordPress.

Se trata de una vulnerabilidad bastante grave, ya que afecta a
millones de sitios web a través de Internet y podria permitir
a un usuario hacerse con el control completo de estos sitios
web y, potencialmente, el sistema operativo subyacente. Segun
las estadisticas de WordPress, alrededor del 86 por ciento de
todos los sitios de WordPress estaban usando una versidn
vulnerable a partir del 20 de noviembre de 2014. Los sitios
Explotados entonces se podrian utilizar para atacar a otros
usuarios, o si el sistema operativo se veia afectado, la
maquina podria ser utilizada como parte de una botnet. Los
informes indican que esta vulnerabilidad esta siendo
activamente explotada y que el cédigo de explotacidén se ha
hecho disponible en Internet para que otros puedan usar y
modificar.
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Detalles
Técnhlicos

x] El medio de ataque principal de esta vulnerabilidad es

mediante la adicién de cédigo JavaScript malicioso para
ciertos campos de texto, concretamente la posicién de cajas
contenidas en los articulos y blogs de WordPress. El cdédigo
JavaScript malicioso entonces se desencadena cuando un usuario
ve el comentario sea a través de una entrada de blog, pagina o
en la seccidn «Comentarios» del panel de administracion. El
JavaScript se ejecuta con los mismos privilegios del usuario
que lo desencadendé. Como tal, el escenario mas impactante es
cuando el comentario es visto por el administrador del sitio
web.

La vulnerabilidad se introduce a través de una funcidén de
formateo de texto llamada wptexturize(). Esta funcidén esta
activada por defecto y es utilizada por WordPress para
modificar el texto fijado o comentarios para presentar una
salida mas legible y visualmente atractiva. El proceso de
texturizacién puede ser subvertido, sin embargo, mediante la
adicién de una mezcla especialmente disefiado de cuadrados vy
angulos para el comentario.
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¢COmo saber si
eres
vulnerable?

Si eres usuario de WordPress, de seguro te gustara saber si
eres vulnerable a este peligroso fallo. La versiodon de
WordPress de tu sitio deben ser visible en la seccidn
administrativa, ya sea en el encabezado o pie de pagina,
dependiendo de la version.

También es posible que desee considerar el uso de una
herramienta de analisis como Qualys FreeScan, que le puede dar
un panorama general de su seguridad y recomendaciones para
soluciones eficaces. En uUltima instancia, es importante
verificar si su sitio se ha visto comprometida y luego
actualizar tus sitios de inmediato para disminuir el impacto
potencial de esta vulnerabilidad.

Para mas detalles sobre los pasos de la vulnerabilidad vy
mitigacién de esta, puedes visitar el articulo que lanzé
WordPress.
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