Como administrar SUs
contrasenas en linea

“En la nube!” dijo Microsoft en su campana publicitaria de
Windows 7. Nos encantaria poner nuestra informacién personal
en cuentas en toda la web, recibiendo a cambio los servicios
en la nube con la facilidad y comodidad de esta. En este
punto, es probable que haya muy poco acerca de usted que no
esta conectado a alguna parte.

Los hackers se han dado cuenta de que nuestros valiosos (y
lucrativos) datos estan ahi fuera, esperando a ser vulnerados
o abiertos. éentonces Cémo vamos a proteger las cuentas en
linea de la intrusién?

En primer lugar, usted debe comenzar con una pequefia pieza de
software conocido como un administrador de contrasefias. No
s6lo todos le ayudaran a bloquear sus cuentas, pero te salvara
de tener que introducir sus credenciales de inicio de sesidn
cada vez que ingrese a su equipo (todos los nombres de usuario
y las contrasenas se almacenan dentro de estas herramientas).
Algunos incluso extienden esta funcionalidad en sus
dispositivos méviles también.

Un gestor de contraseias mantiene sus datos seguros ya que le
permite usar contrasefias que sean dificiles de descifrar como
lo son para recordar. En lugar de una contrasefia como
“lumia920fan”, el director me sugieren algo en la linea de
“50P3HofuvzDL”. Ahora imagine que usted esta utilizando una
contraseia complicada como el que para cada sitio web que
conectarse. Que tenga buena suerte.

El uso de contrasefias para sus cuentas en linea que son a la
vez fuertes y Unicas, es importante para un par de razones.
Los hackers han penetrado las defensas de incluso los mayores
servicios de nube, como iCloud y los sistemas de Gawker, vy
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cuando lo hacen, suelen descargar los datos sensibles tanto
como sea posible para que se pueda desmenuzar a su discrecion.
Entonces es s6lo una cuestidon de tiempo hasta que se puedan
descifrar sus credenciales de cuenta, obteniendo un acceso
completo a su informacion.

Los hackers intentaran comprometer su nombre de usuario y
contrasena en cientos de otros sitios, con la esperanza de que
usted tambien los utiliza en méds de un punto. Muchos de
nosotros somos culpables de este paso en falso y 1la
informacidén contenida en otros sitios pueden ayudar a los
hackers a entrar en las cuentas alun mas. Uno sdlo tiene que
mirar la historia con moraleja de Mat Honan para un ejemplo
aterrador, donde el nUmero de tarjeta de crédito que figura en
su cuenta de Amazon permite a los hackers entrar en sus
cuentas de Google. Las contrasefias seguras también aumentan
drasticamente 1la cantidad de tiempo que tarda un ordenador
para romper esta, haciendo que su cuenta sea mucho mas
propensa a ser pasado por alto en lugar de las personas con
contrasenas débiles.

Teniendo en cuenta estos peligros, no es ninguna sorpresa que
hay bastantes gestores de contrasena hacia fuera alli, tanto
para plataformas PC y moviles. Aquli estan algunos de los
mejores.

Administradores de Contrasenas

El administrador de contrasefias primero que vamos a estar
buscando en un servicio llamado LastPass. Inicialmente lanzado
en 2008, LastPass vive casi en su totalidad dentro de un
plugin para el navegador. Detectara automaticamente
formularios de contrasefa, generara contrasefias seguras, Yy
rellenar las credenciales guardadas a medida que viajas
alrededor de la web. Es gratuito para uso de escritorio, pero
las personas que quieran usarlo en sus dispositivos mdviles
tienen que comprar la compafiia de $ 12 Servicio / afo Premium.
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LastPass es a veces criticado por los aficionados acérrimos de
seguridad para el almacenamiento de sus datos en sus
servidores, poniéndolo en riesgo de ser extraido por los
piratas informaticos. Esto es cierto, pero los datos son
encriptados antes de ser enviados, asi que puede poner su
mente a descansar siempre y cuando la contrasefla maestra de
LastPass es en si misma sea segura — usted tendra que recordar
eso. La compafiia ha detectado una intrusidn en realidad el afio
pasado que puso a “decenas de usuarios” en situacidn de
riesgo, pero sélo porque tenian contrasefias maestras débiles.
Después de trabajar con rapidez para restablecer y obtener
las cuentas de los afectados, el representante de LastPass Joe
Siegrist confirmé que los usuarios con contrasefias maestras
fuertes no tenia nada de qué preocuparse.

A pesar de su torpeza seguridad antes, LastPass ofrece varias
funciones que sus competidores no lo hacen. En primer lugar,
es compatible con Google Authenticator. Esta aplicacidn
multiplataforma hace imposible que las contrasenas de su
cuenta de LastPass ser hackeado sin acceso fisico al teléfono.
LastPass también ofrece algunos de los mejores teléfonos
inteligentes integracidén de cualquier administrador de
contrasefias, y puede integrarse con Firefox y el navegador
Dolphin en Android casi a la perfeccidén. También puede
instalar un bookmarklet personalizado que se llene nombre de
usuario y las contrasefias en paginas web con sdélo unos toques.
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1Password es uno de los mas importantes competidores para
LastPass, y a pesar de interfaz de su disefo al estilo de
interfaz Apple, el administrador de contrasefas es compatible
con Mac, Windows, 10S y Android. 1Password no tiene las mismas
caaracteristicas como LastPass, pero su estrategia basada en
sincronizacién con Dropbox, significa que tiene completamente
el control de todos sus datos. En lugar de sincronizar con los



servidores de la empresa, 1lPassword puede colocar su
contraseina en una base de datos dentro de una cuenta de
Dropbox, que puede ser sincronizada con un teléfono. La
compafiia tiene una version reciente con actualizacién para i0S
4 que cuesta $ 7.99 y ofrece sincronizacién iCloud.

En el pasado, 1lPassword puede integrarse con el navegador de
i0S usando un bookmarklet, pero la compafiia abandond esa
funcionalidad hace algldn tiempo. En su lugar, usted tiene que
utilizar el navegador web integrado en la aplicacidén. La
versidn de Android es notablemente inferior a la de []: puede
ver las contrasefas, pero no los cambia, y hay un botén de
“Autologin”, pero en las pruebas no logra hacer nada mas que
levantar una pantalla en blanco en dos diferentes dispositivos
Android.

La eleccidén de un servicio de pago como estos dos es sin duda
su opcidén mas sencilla, pero se puede reproducir la mayoria de
sus capacidades y herramientas gratis — si usted esta
dispuesto a ser creativo con su software. Se puede usar un
gestor de contraseifas gratuito como KeePass para generar
contrasenas seguras en el escritorio, o tambien utilizar
Firefox Sync en conjunto con Firefox para Android para
sincronizar su dispositivo mévil. Desafortunadamente, Chrome
para Android y 10S no sincroniza las contrasefias guardadas en
tu ordenador o portatil, y no hay ninguna versidén de Firefox
para i0S en este momento.

Otras opciones

Los Administradores de Contrasefias no son la Unica manera de
proteger su identidad en 1linea, por supuesto. Los fieles
usuarios de Google deberian considerar el uso de esta
herramienta que se realizan en 2 etapas de verificacion.

Puede habilitar esta configuracidén de seguridad en su cuenta
de Google, y aunque es un poco incémodo a veces, los 2 pasos
de verificacidén hace que sea mucho mas dificil para alguien



que desea tener acceso a su cuenta de Google.

Cada vez que inicie sesién en Google desde un dispositivo
nuevo, se realizaran los 2 pasos de verificacién que requiere
con un codigo enviado a su teléfono a través de mensaje de
texto. (También puede crear e imprimir las contrasefias de un
solo uso, para cuando usted no tiene su teléfono a mano.)
Después de introducir el cddigo en el navegador, puede optar
por activar la maquina o dispositivo durante un mdximo de 30
dias. Si usted utiliza su cuenta de Google para acceder a
servicios en linea, estos 2 pasos de verificacién es una de
las maneras mas faciles de aumentar drasticamente su seguridad
en linea.
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Con la Autenticacidon y acceso al Smartphone por medio de
claves, es una de las maneras de anadir un segundo elemento a
su esquema de seguridad, pero algunos usuarios no estaran
satisfechos hasta que sus ordenadores se parecen algo sacado
de una pelicula de espias. Afortunadamente, LastPass es
compatible con dispositivos como lectores de huellas digitales
y tarjetas inteligentes, siempre que puedan interactuar con el
navegador web. Al igual que el YubiKey, tales capas de
seqguridad fisica puede llegar a ser una molestia para las
personas con dispositivos moviles, pero si estas pensando en
las caracteristicas de seguridad en este nivel, esto
probablemente no te molestara mucho.



