Ciberseguridad en el
Gobierno: Como Colocation y
Cloud Protegen 1Llos Datos
Sensibles

La ciberseguridad es una preocupacion crucial para los
gobiernos en la era digital. La proteccidén de datos sensibles
y la infraestructura critica es fundamental para la seguridad
nacional, la eficiencia administrativa y la confianza publica.
En este contexto, las soluciones de colocation y cloud
computing emergen como herramientas vitales. Este articulo
explora cémo estas tecnologias contribuyen a la seguridad
cibernética en el ambito gubernamental.

Entendiendo la Ciberseguridad en el
Gobierno

Retos en la Gestidn de la Ciberseguridad
en Entidades Gubernamentales

E1l sector publico enfrenta desafios Unicos en el ambito de la
ciberseguridad debido a la naturaleza de su informacién y la
infraestructura involucrada. Estos desafios incluyen:

Amplio Espectro de Amenazas

— Ataques Dirigidos y Sofisticados: Las entidades
gubernamentales son blanco de ataques cibernéticos altamente
sofisticados, a menudo patrocinados por Estados, con objetivos
que van desde el espionaje hasta la desestabilizacién.

— Ransomware y Malware: El uso de ransomware y otras formas de
malware representa una amenaza significativa, pudiendo
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paralizar servicios gubernamentales esenciales.

— Phishing y Engafio Social: Los empleados gubernamentales
pueden ser objetivo de campanas de phishing disefiadas para
robar credenciales y acceder a redes sensibles.

Infraestructura Tecnoldgica y Legado

— Sistemas obsoletos: Muchas agencias gubernamentales dependen
de sistemas de TI obsoletos que son dificiles de actualizar y
proteger contra amenazas modernas.

— Integracidon de Tecnologias Nuevas y Antiguas: Integrar
tecnologias emergentes con infraestructuras legadas presenta
desafios significativos en términos de compatibilidad vy
seguridad.

Gestion de Datos Sensibles

— Volumen y Variedad de Datos: El gobierno maneja una gran
cantidad de datos personales y confidenciales, lo que requiere
sistemas robustos para su gestidn y proteccidn.

— Regulaciones de Proteccién de Datos: Cumplir con las
regulaciones de proteccién de datos (nacionales e
internacionales) agrega capas de complejidad en la gestidén de
la seguridad.

Recursos y Capacitacion

— Restricciones Presupuestarias: A menudo, los gobiernos
enfrentan limitaciones en el presupuesto asignado para
ciberseguridad, lo que afecta la adquisicidén de tecnologias
avanzadas y la contratacién de expertos.

— Falta de personal capacitado: Existe una escasez de
profesionales de ciberseguridad calificados, lo que dificulta
mantener equipos robustos en este ambito.



Politicas y Estrategias de Seguridad

— Coordinacién entre Agencias: La falta de una estrategia de
ciberseguridad wunificada entre diferentes entidades
gubernamentales puede llevar a brechas en la seguridad.

— Actualizaciones de Politicas y Procedimientos: Mantener las
politicas y procedimientos de seguridad actualizados y acordes
a las amenazas emergentes es un desafio constante.

Ciberseguridad y Privacidad

— Equilibrio entre Seguridad y Privacidad: Garantizar la
seguridad de los sistemas y datos sin comprometer la
privacidad de los ciudadanos es un acto de equilibrio
delicado.

— Transparencia y Responsabilidad: Existe la necesidad de
mantener la transparencia en las operaciones de
ciberseguridad, al tiempo que se garantiza la rendicidén de
cuentas en caso de brechas o fallos de seguridad.

Los desafios en la ciberseguridad del sector plUblico son
complejos y multifacéticos, abarcando desde la tecnologia y la
infraestructura hasta el personal y la politica.

Abordar estos desafios requiere un enfoque integral, que
incluya no solo la adopcién de tecnologias avanzadas como
colocation y cloud, sino también una fuerte inversidn en
capacitacién, politicas claras y una estrecha colaboracidn
entre diferentes entidades gubernamentales y el sector
privado.

Legislacion y Normativas

Las normativas y legislaciones en materia de ciberseguridad y
protecci6on de datos son fundamentales para los gobiernos,
definiendo las bases legales y los criterios para garantizar
la integridad, la confidencialidad y la accesibilidad de la



informacion. A continuacidn, se detallan algunas regulaciones
clave, incluyendo normativas colombianas relevantes:

Regulaciones Internacionales

— GDPR (General Data Protection Regulation): Esta regulacidn
europea establece directrices para 1la recopilacién vy
procesamiento de informaciodn personal de individuos dentro de
la Unidn Europea y el Espacio Econdémico Europeo.

— NIST (National Institute of Standards and Technology, EE.
UU.): ELl NIST proporciona un marco de ciberseguridad
ampliamente reconocido, utilizado para gestionar y mitigar
riesgos cibernéticos en organizaciones de diversos sectores,
incluido el gobierno.

Normativas Colombianas

— Ley 1581 de 2012 (Proteccién de Datos Personales): Esta ley
establece los principios y obligaciones que deben seguirse en
Colombia para la proteccién de datos personales, incluyendo 1la
necesidad de consentimiento para su tratamiento y derechos de
los titulares de los datos.

— Decreto 1078 de 2015: Especificamente en su Titulo 9, este
decreto regula la gestidn de la sequridad de la informacidén en
el sector publico colombiano, estableciendo directrices para
asegurar la integridad, confidencialidad y disponibilidad de
la informacidn.

— Estrategia de Seguridad Digital (CONPES 3854): Adoptada en
2016, esta estrategia define los lineamientos para mejorar la
sequridad digital en el pais, incluyendo la proteccién de
infraestructuras criticas y datos sensibles del gobierno.

— Ley 1273 de 2009: Conocida como la ley de delitos
informaticos, esta norma adiciona al Cdédigo Penal colombiano
una serie de conductas punibles relacionadas con la seguridad
de la informacidén y los sistemas informaticos.



Importancia del Cumplimiento

El cumplimiento de estas normativas no solo es una cuestidn
legal, sino también un aspecto crucial para mantener la
confianza publica y la integridad de los sistemas de
informacién gubernamentales. La adherencia a estas leyes
asegura que las practicas de ciberseguridad y proteccién de
datos estén alineadas con estandares reconocidos y mitiguen
efectivamente los riesgos asociados con el manejo de datos
sensibles.

En el contexto de colocation y cloud computing, el gobierno
debe asegurarse de que los proveedores de servicios cumplan
con estas regulaciones, tanto en el ambito nacional como
internacional, para garantizar una gestién segura y conforme a
la ley de la informacidén critica y sensible del Estado.

Colocation en el Gobierno

Colocation en el Gobierno




éQué es el Colocation?

Colocation implica alojar equipos de TI en centros de datos
externos pero dedicados. Estos centros ofrecen seguridad
fisica, infraestructura de red y soporte técnico.

Beneficios del Colocation para el
Gobierno

— Seguridad Mejorada: Los centros de colocation proporcionan
seguridad fisica avanzada, lo que es esencial para proteger
los servidores gubernamentales.

— Conectividad y Redundancia: Aseguran una conectividad de red
robusta y redundancia de datos, esenciales para la continuidad
operativa del gobierno.

Casos de Uso en el Gobierno

— Almacenamiento de Datos Sensibles: Los gobiernos utilizan
colocation para almacenar datos confidenciales, asegurando la
proteccién contra accesos fisicos no autorizados.

— Recuperacién ante desastres: Facilita estrategias de
recuperacién ante desastres, manteniendo la integridad de los
datos criticos.

Cloud Computing en el Gobierno



Entendiendo el Cloud Computing

El cloud computing implica el uso de recursos de computacidn
(como servidores, almacenamiento, bases de datos) a través de
Internet, proporcionados por terceros.

Ventajas del Cloud para el Gobierno

— Escalabilidad y Flexibilidad: El cloud ofrece una
escalabilidad sin precedentes, permitiendo a los gobiernos
ajustar recursos segun la demanda.

— Eficiencia de Costos: Reduce la necesidad de invertir en
hardware y mantenimiento, disminuyendo los costos operativos.

Implementaciones de Cloud en el Gobierno

— Plataformas Gubernamentales en la Nube: Servicios publicos y
plataformas de participacién ciudadana alojadas en la nube.

— Colaboracién y Comunicacion: Uso de aplicaciones basadas en
la nube para mejorar la colaboracién interna y la comunicacién
con los ciudadanos.



Seguridad vy Cumplimiento en
Colocation y Cloud

Estrategias de Seguridad Cibernética

La implementacidén de colocation y cloud en el gobierno
requiere una estrategia de segquridad cibernética integral,
abarcando tanto la seguridad fisica como la digital.

Cumplimiento Normativo

Estas soluciones deben cumplir con 1las regulaciones
gubernamentales de proteccidén de datos, 1o que implica
auditorias regqulares y estrictos controles de seguridad.

Infraestructura como Servicio
(IaaS) en el Gobierno

La Infraestructura como Servicio (IaaS) representa una
evolucién crucial en la gestidén de TI en el sector publico.
Ofreciendo recursos de computacion virtualizados a través de
Internet, IaaS permite a las entidades gubernamentales
externalizar aspectos significativos de su infraestructura de
TI. Este capitulo examina los beneficios de IaaS para las
entidades gubernamentales.

¢Qué es IaaS?

IaaS es un modelo de servicio en la nube que proporciona
recursos de computacidén, como servidores virtuales,
almacenamiento y redes, de manera escalable. Los usuarios
acceden a estos recursos a través de Internet, pagando solo
por lo que utilizan, lo que elimina la necesidad de invertir
en y mantener una infraestructura fisica de TI propia.



Beneficios de IaaS para el Gobierno

Flexibilidad y Escalabilidad

— Adaptabilidad a la Demanda: IaaS permite a las entidades
gubernamentales escalar sus recursos de TI rapidamente para
satisfacer demandas cambiantes, sin 1la necesidad de
adquisiciones de hardware costosas y demoradas.

— Gestidn de Recursos Eficientes: Los gobiernos pueden ajustar
el uso de recursos segun sea necesario, optimizando el gasto y
evitando el desperdicio de capacidad.

Reduccion de Costos

— Menores Costos Iniciales: Al eliminar la necesidad de
invertir en infraestructura fisica, 1IaaS reduce
significativamente los costos iniciales para las entidades
gubernamentales.

— Modelo de Pago por Uso: Este modelo permite a las agencias
pagar solo por los recursos que utilizan, lo cual es mas
eficiente y econdmico en comparacién con el mantenimiento de
su propio hardware.

Mejora de la Continuidad del Servicio

— Recuperacion Ante Desastres y Respaldo: IaaS ofrece
soluciones integradas para la recuperacién ante desastres y la
realizacién de copias de seguridad, crucial para la
continuidad del servicio en el gobierno.

— Alta Disponibilidad: Los proveedores de TaaS suelen
garantizar altos niveles de disponibilidad y tiempo de
actividad, esencial para servicios gubernamentales criticos.

Seguridad y Conformidad

— Seguridad Mejorada: Los proveedores de IaaS invierten
significativamente en medidas de seguridad avanzadas, lo cual



es beneficioso para entidades con recursos limitados para la
seqguridad cibernética.

— Cumplimiento de Normativas: Los servicios de IaaS pueden
diseflarse para cumplir con normativas especificas de
proteccién de datos y privacidad, un aspecto vital para el
gobierno.

Innovacion y Modernizacidn

— Acceso a Tecnologias de Ultima Generacién: IaaS permite a
las entidades gubernamentales aprovechar 1las Udltimas
innovaciones en TI, promoviendo la modernizacidén y eficiencia.

— Fomento de la Transformacidén Digital: Facilita 1la
transformacion digital del gobierno, permitiendo una mayor
agilidad y capacidad de respuesta a las necesidades de 1los
ciudadanos.

Gestion y Mantenimiento Simplificados

— Reduccidén de la Carga de Mantenimiento: Al externalizar la
infraestructura de TI, el gobierno puede centrarse mas en sus
servicios y menos en el mantenimiento técnico.

— Soporte Técnico Especializado: Los proveedores de IaaS
ofrecen soporte técnico experto, asegurando que los problemas
se resuelvan rapidamente y eficientemente.

La adopcidon de IaaS en el sector publico ofrece numerosas
ventajas, desde la reduccidén de costos y la flexibilidad hasta
la mejora de la seguridad y la promocién de la innovacidn. Al
aprovechar la infraestructura como servicio, las entidades
gubernamentales pueden no solo optimizar sus operaciones de
TI, sino también mejorar su capacidad para servir y proteger
al publico de manera efectiva y eficiente.



Desafios y Soluciones

Desafios en la Implementacion

— Integracién de Sistemas Legados: Muchos gobiernos tienen
sistemas heredados que pueden ser dificiles de integrar con
soluciones de colocation y cloud.

— Preocupaciones de Soberania de Datos: La localizaciodn de los
datos en la nube puede plantear preocupaciones sobre 1la
soberania de los datos.

Soluciones y Mejores Practicas

— Hibridos de Colocation y Cloud: Combinar colocation con
soluciones en la nube para equilibrar la seguridad y la
flexibilidad.

— Acuerdos de Nivel de Servicio (SLAs): Establecer SLAs claros
con proveedores de colocation y cloud para asegurar el
cumplimiento y la seguridad.

Recuperacion de Desastres como
Servicio (DRaaS) en Entidades
Gubernamentales

En el contexto gubernamental, donde la continuidad de las
operaciones y la integridad de los datos son de suma
importancia, la Recuperacidén de Desastres como Servicio
(DRaaS) se presenta como una solucidén estratégica. DRaa$S
proporciona a las entidades gubernamentales un método
eficiente y confiable para recuperarse de interrupciones de
TI, ya sean causadas por desastres naturales, ciberataques o
fallos técnicos.



¢Qué es DRaaS?

DRaaS es un modelo de servicio en la nube que ofrece a las
organizaciones la capacidad de recuperar sus sistemas de TI y
datos tras un desastre. Este servicio se gestiona a través de
un proveedor externo, que se encarga de la implementacién vy
administracién de planes de recuperacién de desastres.

Beneficios de DRaaS para el Gobierno

Continuidad Operativa Asegurada

— Recuperacidon Rapida: DRaaS permite una rapida restauracién
de los servicios y sistemas criticos, minimizando el tiempo de
inactividad en situaciones de emergencia.

— Automatizacion del Plan de Recuperacién: Los procesos
automatizados de DRaaS aseguran una respuesta rapida y eficaz,
eliminando la posibilidad de errores humanos en momentos
criticos.

Reduccion de Costos y Recursos

— Menor Inversién en Infraestructura: Al utilizar DRaaS, las
entidades gubernamentales evitan la necesidad de mantener una
infraestructura de recuperacion de desastres dedicada, lo cual
es costoso.

— Modelo de Pago por Uso: Similar a otros servicios en la
nube, DRaaS opera bajo un modelo de pago por uso, ofreciendo
flexibilidad y escalabilidad financiera.

Seguridad y Cumplimiento

— Proteccién de Datos Sensibles: Los proveedores de DRaaS
implementan protocolos de seguridad robustos para proteger los
datos gubernamentales durante y después de un desastre.

— Cumplimiento de Normativas: Los servicios de DRaaS pueden
configurarse para cumplir con las regulaciones gubernamentales



especificas en materia de proteccién de datos y privacidad.

Pruebas y Validacion

— Pruebas de Recuperacién Regulares: DRaaS facilita la
realizacidén de pruebas regulares de 1los planes de
recuperacién, asegurando su efectividad y permitiendo ajustes
segln sea necesario.

— Mejoras Continuas: A través del monitoreo y la evaluacidn
constantes, los servicios de DRaaS se pueden adaptar y mejorar
continuamente para responder a nuevas amenazas y desafios.

Expertise y Soporte

— Acceso a Expertos en Recuperacién de Desastres: Los
proveedores de DRaaS cuentan con equipos especializados en la
gestion de recuperacién de desastres, ofreciendo un nivel de
expertise que puede ser dificil de mantener internamente.

— Soporte 24/7: La mayoria de los proveedores de DRaaS ofrecen
soporte ininterrumpido, lo que es esencial para las
operaciones gubernamentales que deben funcionar continuamente.

Flexibilidad y Escalabilidad

— Adaptabilidad a Cambiantes Necesidades de TI: DRaaS ofrece
la capacidad de adaptarse rédpidamente a los cambios en el
entorno de TI del gobierno, asegurando que la recuperacidn de
desastres esté siempre alineada con las necesidades actuales.

DRaaS representa una herramienta vital para las entidades
gubernamentales en la gestidon de riesgos y la continuidad de
las operaciones. Al ofrecer una recuperacién de desastres
rapida, segura y conforme a la normativa, junto con la
reduccion de costos y la disponibilidad de expertise
especializado, DRaaS se posiciona como una solucidén integral
para asegurar la resiliencia y la eficiencia de los servicios
gubernamentales en situaciones adversas.



EL Futuro de la Ciberseguridad en
el Gobierno
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Tendencias Emergentes

Inteligencia Artificial y Aprendizaje Automatico

— Automatizacidon de la Respuesta a Incidentes: La IA puede
analizar rapidamente grandes volumenes de datos para detectar
y responder a amenazas de manera mas eficiente que los métodos
tradicionales.

— Prediccidéon de Amenazas: E1l aprendizaje automdatico ayuda a
predecir y mitigar posibles vulnerabilidades antes de que sean
explotadas.

Blockchain y Seguridad de Datos

— Integridad de Datos Mejorada: La tecnologia blockchain puede
ofrecer soluciones innovadoras para garantizar la integridad y
la inmutabilidad de los registros gubernamentales.

— Transacciones Seguras: Aplicaciones en servicios financieros
y contratos inteligentes, asegurando transacciones y procesos
gubernamentales.

Internet de las Cosas (IoT)

— Aumento de Dispositivos Conectados: El crecimiento del IoT



plantea nuevos desafios de seqguridad, especialmente en la
proteccién de redes y datos en dispositivos conectados.

— Gestién de la Seguridad en IoT: Desarrollo de estandares de
seguridad especificos para dispositivos IoT en entornos
gubernamentales.

Computacidén Cuantica

— Desafios en Criptografia: La computacidén cuantica podria
romper algoritmos criptograficos actuales, lo que obliga a
desarrollar nuevos métodos de encriptacion.

— Potencial en Ciberseguridad: También ofrece oportunidades
para mejorar la seguridad y la capacidad de cifrado.
5G y Redes de Comunicaciones

— Mayor Conectividad y Vulnerabilidades: La implementacidn de
redes 5G aumentara la velocidad y el volumen de los datos,
pero también ampliara la superficie de ataque.

— Seguridad en Redes 5G: Necesidad de fortalecer las medidas
de seguridad para proteger las redes y los datos transmitidos.

Preparandose para el Futuro

Politicas y Estrategias Proactivas

— Actualizacidén Continua de Politicas de Ciberseguridad: Las
politicas deben revisarse y actualizarse regularmente para
abordar las nuevas tecnologias y amenazas.

— Enfoque en Capacitacién y Concienciacién: Invertir en la
formacién del personal y en la concienciacién sobre
cibersegquridad para anticipar y mitigar riesgos.

Colaboracion y Compartir Informaciodn

— Alianzas Pudblico-Privadas: Colaboracidén con el sector
privado para compartir conocimientos, recursos y estrategias


https://blog.hostdime.com.co/computacion-cuantica-para-que-sirve/

de mitigacién de amenazas.

— Cooperacion Internacional: Trabajar con otros paises vy
organizaciones internacionales para abordar desafios de
ciberseguridad a nivel global.

Inversion en Innovaciodn

— Adopcidén de Tecnologias Emergentes: Explorar y adoptar
nuevas tecnologias para mejorar 1la ciberseguridad
gubernamental.

— Investigacién y Desarrollo: Fomentar la investigacidn en
ciberseguridad para estar a la vanguardia en la proteccion
contra amenazas futuras.

ELl futuro de la ciberseguridad en el gobierno se caracteriza
por una evolucidén constante y la necesidad de adaptaciodn
rapida. La adopcidon de nuevas tecnologias, la colaboracién
entre sectores y la actualizacién continua de politicas y
estrategias seran clave para proteger los activos digitales
gubernamentales y mantener la confianza plblica en 1la era
digital. La preparacién proactiva y la inversién en innovaciodn
permitiran a los gobiernos no sdélo defenderse contra

El Rol Integral de Soluciones
Tecnoldogicas Avanzadas en 1la
Ciberseguridad Gubernamental y 1la
Contribucion de HostDime



El rol integral de soluciones Tl
y la Contribucion de HostDime

Integracion de Tecnologias en 1la
Ciberseguridad Gubernamental

En la era digital, el sector gubernamental enfrenta desafios
sin precedentes en la proteccidén y gestidén de datos sensibles.
Las tecnologias emergentes como cloud computing, colocation,
Infraestructura como Servicio (IaaS) y Recuperacién de
Desastres como Servicio (DRaaS) han demostrado ser
fundamentales en fortalecer la postura de ciberseguridad en el
gobierno. Estas soluciones ofrecen flexibilidad,
escalabilidad, eficiencia de costos y, lo mas importante,
robustas medidas de seguridad que son esenciales para proteger
contra amenazas cibernéticas cada vez mas sofisticadas.

» Cloud Computing: Ha revolucionado la forma en que los
gobiernos almacenan y acceden a la informacidn,
ofreciendo flexibilidad y eficiencia.

»Colocation: Proporciona seguridad mejorada vy
confiabilidad para 1los datos gubernamentales,
complementando las estrategias de ciberseguridad.

» TaaS: Facilita la modernizacién de la infraestructura de
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TI gubernamental, permitiendo una gestidon mas eficiente
y segura de los recursos.

» DRaaS: Asegura la continuidad de 1las operaciones
gubernamentales frente a desastres o interrupciones,
protegiendo datos criticos y servicios esenciales.

E1l Papel de HostDime en el
Fortalecimiento de 1a Ciberseguridad
Gubernamental

HostDime, como proveedor lider de servicios de infraestructura
y ciberseguridad, esta excepcionalmente posicionado para
atender las necesidades complejas y especificas del sector
gubernamental. Con un enfoque en la entrega de servicios de
alta calidad y soluciones a medida, HostDime se destaca en
varios aspectos clave:

Excelencia en Servicios y Soluciones
Personalizadas

— Servicios Personalizados: HostDime entiende las necesidades
Unicas del sector gubernamental, ofreciendo soluciones
personalizadas que se alinean con requisitos especificos de
seguridad y cumplimiento.

— Experiencia Técnica: Con un equipo de expertos en
ciberseguridad y tecnologias de la informaciodon, HostDime
garantiza una implementacidon y gestion eficiente de 1las
soluciones.

Seguridad y Confiabilidad

— Sequridad de Primer Nivel: HostDime implementa protocolos de
seguridad avanzados, asegurando la proteccién de datos
sensibles contra amenazas internas y externas.

— Centros de Datos Seguros: Los centros de datos de HostDime
estan equipados con medidas de sequridad fisica y cibernética



de ultima generacidén, proporcionando un entorno seguro para la
infraestructura de TI del gobierno.

Compromiso con la Innovacion y la Excelencia

— Inversidén en Tecnologia de Vanguardia: HostDime invierte
continuamente en 1las Ultimas tecnologias para ofrecer
soluciones innovadoras y eficientes.

— Soporte y Mantenimiento Proactivos: El soporte proactivo
garantiza que los sistemas estén siempre actualizados vy
funcionando O6ptimamente, minimizando el riesgo de
interrupciones o fallos.

Colaboracién y Cumplimiento Normativo

— Colaboracién Estratégica: HostDime colabora estrechamente
con entidades gubernamentales para asegurar que las soluciones
cumplen con los estandares y regulaciones especificas del
sector.

— Cumplimiento y Certificaciones: Adherencia a normativas de
seqguridad y proteccién de datos, garantizando que 1las
soluciones cumplan con 1los mas altos estandares de
cumplimiento.

La ciberseguridad en el gobierno no es s6lo una cuestidn de
implementar la tecnologia adecuada, sino de elegir al socio
tecnoldgico correcto. HostDime se destaca como un colaborador
confiable y experto, capaz de proporcionar soluciones
integrales que abarcan cloud computing, colocation, IaaS y
DRaas.

Su enfoque en la seguridad personalizada, la innovacidn
continua y el cumplimiento normativo lo convierte en un aliado
esencial para los gobiernos en su esfuerzo por proteger sus
activos digitales y mantener la confianza publica en un mundo
cada vez mas digitalizado y conectado.Leer también: Ventajas
de las soluciones de nube hibrida; la triada de la segquridad
informatica
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