Adios al Phising

Con 1las nuevas tendencias globales de comunicacion, 1la
ocurrencia de phishing puede dispararse. Hemos elaborado una
guia 0til sobre cémo reducir y detener los correos
electrénicos de phishing.

Habilitar DKIM y SPF

DKIM (DomainKeys Identified Mail): Es un poderoso recurso
presentado en cPanel en 11,32. Esta herramienta va a firmar el
correo electrénico con una firma digital que demanda la
responsabilidad de los correos electrénicos. Esto le da 1la
capacidad para que los usuarios y a los programas de
distinguir entre los correos legitimos y correo electrénico
potencialmente falsificados.

SPF (Sender Policy Framework): Es un sistema electrénico
disefiado para comprobar la identidad de las lineas de dominio
con la direccién IP. De nuevo, esto minimiza la cantidad de
correos electronicos falsificados.

SpamAssassin y BoxTrapper

SpamAssassin: Es una herramienta de correo electrénico que
intenta filtrar el spam de correo electrénico entrante
mediante el examen y prueba de las caracteristicas de spam.
Utiliza el filtrado Bayesiano de spam y testeo de red para
detectar correo electronico entrante. Esto resulta en una
puntuacidén global. Si un mensaje entrante alcanza una
puntuacién predefinida, el mensaje se descarta.

BoxTrapper: Actla como un filtro de spam de direcciones de
correo electronico. El filtro funciona a través de
una verificacidén de «desafio-respuesta». Cuando se envia un
correo a una cuenta que ha permitido BoxTrapper, BoxTrapper
envia automaticamente un mensaje de confirmacién en respuesta.
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Compruebe la direccidén URL

Si esperas ir a example.com y le solicita introducir su nombre
de usuario y contrasena, ver la url en el navegador para
asegurarse de que coincide con la que desea ir. Si usted
espera ver example.com, pero en lugar de ver 31337HaxOr.com,
lo mas probable es que esta en el sitio equivocado.

Siguiendo estos sencillos pasos, usted puede minimizar 1los
correos electrénicos de phishing que vienen hacia y desde el
servidor.



